Regulamin Sieci Komputerowej Uniwersytetu Jana Kochanowskiego w Kielcach

REGULAMIN SIECI KOMPUTEROWEJ UNIWERSYTETU JANA KOCHANOWSKIEGO W
KIELCACH

§1
Uzyte w Regulaminie okreslenia oznaczaja:
1) Uniwersytet — Uniwersytet Jana Kochanowskiego w Kielcach;
2) DL — Dziat Zabezpieczenia Informatycznego;
3) regulamin — niniejszy Regulamin;
4) operator —DL;

5) wiasciwy kierownik operatora — kierownik sekcji w ramach DL, wtasciwy do zadania w
zakresie odpowiedzialnosci sekcji;

6) SK — Sie¢ Komputerowa Uniwersytetu Jana Kochanowskiego w Kielcach -  sie¢
komputerowa stuzgca do przesytania danych z i do urzagdzen Uniwersytetu wraz z ustugami
i zasobami;

7) urzadzenie — urzadzenie podtgczone w sposdb trwaty lub tymczasowy do SK;

8) zaséb — dane gromadzone/przetwarzane/udostepniane za pomoca urzadzen jednostki
organizacyjnej/Uniwersytetu (np. adresy sprzetowe i internetowe, przestrzen pamieci
dyskowej serwerdéw, aplikacje, bazy danych, strony WWW, itp.)

9) ustuga — udostepnianie i dostep do zasobdw i urzgdzen poprzez SK;

10) sie¢ lokalna — wydzielony fragment SK uzytkowany w obrebie jednostki organizacyjnej;
11) sieé szkieletowa — sie¢ komputerowg tgczacg sieci lokalne;

12) punkt styku — port (ztacze) urzadzenia sieci, do ktérej podtaczona jest sie¢ lokalna;

13) uzytkownik — osoba korzystajgca z SK zgodnie z jej przeznaczeniem;

14) administrator centralny (AC) — wyznaczona osoba z ramienia DL majgca w swoim zakresie
odpowiedzialnosci zarzadzanie okreslonymi urzgdzeniami, ustugami, zasobami SK oraz
nadzér nad ich bezpieczernstwem teleinformatycznym;

15) administrator lokalny (AL) — osoba delegowana w danej jednostce organizacyjnej do
obstugi sieci lokalnej;

16) dysponent zasobu (DZ) — osoba kierujgca jednostkg organizacyjng Uniwersytetu, ktéra
posiada/udostepnia zasoby/ustugi, ustala zasady wykorzystywania zasobu;

17) administrator zasobéw (AZ) — osoba oddelegowana w danej jednostce organizacyjnej przez
dysponenta zasobu do zarzgdzania ustugami/zasobami.

§2
POSTANOWIENIA OGOLNE

1. Regulamin ustala zasieg, zasady funkcjonowania i korzystania z SK zlokalizowanej w
obiektach Uniwersytetu .
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2. Regulamin dotyczy wszystkich uzytkownikéw SK.

3. SK stuzy do wspomagania realizacji zadan statutowych Uniwersytetu — ksztafcenia i
prowadzenia badan naukowych oraz koniecznych dziatarh administracyjnych.

4. SK zapewnia mozliwo$¢ komunikacji urzadzen w obrebie Uniwersytetu oraz dostep do Sieci
MAN, a nastepnie do innych akademickich i naukowych sieci komputerowych w kraju i
zagranicg oraz do Internetu.

5. Urzadzeniami komunikujagcymi sie z wykorzystaniem infrastruktury teleinformatycznej
Uniwersytetu moga by¢ wytgcznie urzadzenia uzytkowane zgodnie z przeznaczeniem SK, a
wiec do celéw wynikajgcych z zadan statutowych, organizacyjnych oraz administracyjnych
Uniwersytetu lub jednostki organizacyjnej.

6. Ustugi i zasoby SK muszg by¢ zgodne z przeznaczeniem SK, a wiec stuzy¢ do celdow
wynikajacych z zadan statutowych, organizacyjnych oraz administracyjnych Uniwersytetu
lub jednostki organizacyjne;.

7. Uzytkownikami sg pracownicy, wykonawcy uméw cywilno-prawnych, doktoranci i studenci
wszystkich form studiow Uniwersytetu, stuchacze studiéw podyplomowych, uczestnicy
kursdw i szkolen. Studenci innych uczelni oraz goscie Uniwersytetu, a takze podmioty
zewnetrzne mogg stac sie czasowymi uzytkownikami sieci po uzyskaniu zgody kierownika
wtasciwe] jednostki organizacyjnej, a w przypadku koniecznosci dodatkowej konfiguracji
urzadzen/zasobdow/ustug Uniwersytetu wtasciwego kierownika operatora.

8. Wszyscy uzytkownicy oraz administratorzy SK zobowigzani sg do przestrzegania prawa,
zasad wspotzycia spotecznego oraz zasad etyki, w szczegdlnosci poprzez powstrzymywanie
sie od podejmowania dziatan, ktére naruszatyby dobra osobiste innych oséb lub narazatyby
te osoby na straty materialne.

9. Wszyscy uzytkownicy oraz administratorzy SK zobowigzani sg do unikania dziatan, ktére
mogq zaktéca¢ prace SK, oraz naraza¢ na niebezpieczenstwo urzadzenia i zasoby
Uniwersytetu i jednostek organizacyjnych.

§3
STRUKTURA SIECI KOMPUTEROWEJ UNIWERSYTETU JANA KOCHANOWSKIEGO W KIELCACH

1. SKsktada sie z:
1) sieci szkieletowej — zarzadzanych przez AC,
2) sieci bezprzewodowe]j — zarzadzanych przez AC,
3) sieci lokalnych — zarzadzanych przez AL,
4) zasobow i ustug Uniwersytetu — zarzadzanych przez AC,

5) zasobdw i ustug jednostek organizacyjnych — zarzadzanych przez AZ;

Sie¢ komputerowa w budynkach Miasteczek Akademickich Uniwersytetu w Kielcach i Filii
w Piotrkowie Trybunalskim traktowane sg jako wyodrebnione sieci lokalne.

2. Podstawg do powotania: AC, AL, AZ jest wniosek stanowiacy zatacznik nr 1 do
regulaminu.

3. Podstawg do uruchomienia zasobu/ustugi jest wniosek stanowigcy zatgcznik nr 2 do
regulaminu.
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4. Siecig szkieletowa, siecig bezprzewodowg oraz ogdlnouczelnianymi ustugami i zasobami
Uniwersytetu zarzadzajg administratorzy powotani przez kierownika wtasciwej sekcji w
ramach DL.

5. Sieciami lokalnymi zarzadzajg lokalni administratorzy powotani przez osobe
zarzgdzajacga jednostka organizacyjna.

6. Sie¢ lokalna, przytgczona do sieci szkieletowej, moze zawierac sieci lokalne sktadowych
jednostek organizacyjnych .

7. Punkt styku z siecig szkieletowg stanowi czes¢ sieci szkieletowej. Punkt styku z siecig
lokalng stanowi czes¢ nadrzednej sieci lokalne;.

8. Zasobami i ustugami jednostek organizacyjnych administrujg powotani przez DZ
administratorzy zasobdw.

9. Kazda sie¢ lokalna, ustuga i zasdb jednostki organizacyjnej musi posiada¢ swojego
administratora lokalnego lub administratora zasobéw bedgcego pracownikiem
jednostki.

10. Aktualizacja dokumentacji dotyczacej uruchomienia ustug i zasobdéw jednostki
organizacyjnej lezy po stronie dysponenta zasobdw.

11. Zasoby Uniwersytetu sg rejestrowane, a rozwigzania techniczne konieczne do ich
uruchomienia sg zatwierdzane przez kierownika witasciwej sekcji w ramach DL w
zakresie ustug/zasobow/infrastruktury teleinformatycznej Uniwersytetu.

12. Kierownik DL na wniosek kierownika wtasciwe] sekcji wystepuje do kierownika jednostki
organizacyjnej/dysponenta  zasobu o wyznaczenie innego  administratora
lokalnego/administratora zasobu w przypadku, gdy aktualny nie wykonuje swoich
obowigzkéw lub wykonuje je niewtasciwie.

§4

ADMINISTROWANIE SIECIA KOMPUTEROWA UNIWERSYTETU JANA KOCHANOWSKIEGO W
KIELCACH

1. Operator, poprzez wtasciwych administratoréw centralnych (AC), w szczegdlnosci:
1) dba o prawidtowa eksploatacje SK,

2) projektuje wykorzystanie i wdraza konfiguracje urzadzen, ustug i zasobow
Uniwersytetu,

3) odpowiada za potgczenie urzgdzen/ustug/zasobow SK z Internetem,

4) opracowuje i aktualizuje zasady korzystania z infrastruktury teleinformatycznej
oraz okresla procedury w zakresie bezpieczenstwa sieci, urzadzen sieciowych
oraz aplikacji i danych, w tym udostepnia zasoby na podstawie wifasciwych
whioskow - Zataczniki nr 2a-2g do niniejszego regulaminu,

5) moze zrealizowac zdalny dostep do wskazanych zasobdw Uniwersytetu przez
bezpieczny tunel szyfrowany, podstawg do uzyskania zdalnego dostepu jest
wypetniony wniosek — Zatacznik nr 2h do niniejszego regulaminu — oraz zapis w
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umowie w przypadku podmiotédw zewnetrznych. Przyznane dostepy zdalne do
zasobow SK UJK sg rejestrowane,

6) dba o aktualizacje oprogramowania urzadzen sieci szkieletowej, serweréw ustug
i zasobow Uniwersytetu,

7) odpowiada za bezpieczenstwo urzadzen sieci szkieletowej, ustug i zasobdéw
Uniwersytetu,

8) monitoruje stan urzadzen i ustug,

9) prowadzi rejestr zdarzen zwigzanych z eksploatacjg SK, zasobow i ustug (w wersji
elektronicznej w oparciu o  funkcje udostepniane przez poszczegdlne
urzadzenia/systemy),

10) prowadzi niezbedng dokumentacje, w tym Ewidencje Sieci (Zatacznik nr 3 do
regulaminu) i ewidencje zasobdéw i ustug,

11) przygotowuje adresacje IP i konfiguruje uprawnienia dostepowe dla sieci
lokalnych,

12) nadzoruje prace sieci lokalnych,

13) monitoruje  ustugi/zasoby  jednostek  organizacyjnych pod  kontem
bezpieczenstwa SK,

14) po uzyskaniu zgody kierownika operatora moze zablokowaé dziatanie sieci
lokalnych, ustug i zasobdw jednostek organizacyjnych oraz urzadzen koicowych i
uzytkownikdw w przypadku naruszenia regulaminu lub stwierdzenia
nieprawidtowosci w dziataniu/zarzgdzaniu.

2. Administrator Lokalny (w szczegdlnosci):
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1) dba o bezpieczenstwo i prawidtowg eksploatacje sieci lokalnej,
2) odpowiada za siec¢ lokalng i wykonuje zadania powierzone przez operatora,

3) wspiera jednostke organizacyjng i uzytkownikéw w dziataniach zwigzanych z
siecig lokalng,

4) monitoruje stan podlegtych urzadzen aktywnych i odpowiada za ich
konfiguracje,

5) prowadzi niezbedng dokumentacje, w tym Ewidencje Sieci — Zatacznik nr 3 do
regulaminu i zasobodw,

6) prowadzi rejestr zdarzen zwigzanych z eksploatacjg SK (w wersji elektronicznej w
oparciu o funkcje udostepniane przez poszczegdlne urzadzenia/systemy),

7) zmiany majgce wptyw na punkty styku z siecig szkieletowg dokumentuje w
,Karcie zmian w sieci lokalnej” — Zatacznik nr 4 do regulaminu w wersji
elektronicznej i na biezgco przesyta go do odpowiedniego AC;

8) przyjmuje zgtoszenia dotyczace problemdw w sieci lokalnej od uzytkownikéw i
po przeprowadzeniu procedur testowych (dostepnych pod adresem
it.ujk.edu.pl), w razie potrzeby, zgtasza problem operatorowi,
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w przypadku stwierdzenia naruszenia regulaminu, na wniosek kierownika
DL/kierownika witasciwej sekcji (lub z wtasnej inicjatywy - po uzyskaniu zgody
osoby powotujgcej) odtacza urzadzenia w sieci lokalne;.

3. Administrator zasobéw — odpowiadajgc za powierzone mu ustugi i zasoby (w
szczegolnosci):

1)
2)
3)
4)

5)

6)

7)

8)

dba o prawidtowg eksploatacje,
odpowiada za bezpieczenstwo,
monitoruje ich stan,

dba o biezaca aktualizacje oprogramowania zwigzanego z ustugami i zasobami
jednostki organizacyjnej,

prowadzi rejestr zdarzen zwigzanych z eksploatacjg ustugi/zasobéw (w wersji
elektronicznej w oparciu o funkcje udostepniane przez poszczegélne
urzadzenia/systemy),

udziela dostepu uzytkownikom, wspiera jednostke organizacyjng i uzytkownikéw
w dziataniach zwigzanych z zasobami i ustugami,

w przypadku stron www dba, aby spetniaty warunki okreslone w minimach stron
WWW stanowigcych Zatacznik nr 5 do regulaminu.

w przypadku stwierdzenia naruszenia regulaminu, na wniosek kierownika
DL/kierownika witasciwej sekcji (lub z wtasnej inicjatywy - po uzyskaniu zgody
dysponenta zasobdow) blokuje dostep uzytkownikéw do ustug/zasobow.

§5
OBOWIAZKI UZYTKOWNIKOW

1. Uzytkownik SK zobowigzany jest w szczegdlnosci do:
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1) zapoznania sie z niniejszym regulaminem i przestrzegania jego zapiséw,

2) korzystania z Sieci Komputerowej zgodnie z zadaniami, do ktérych sie¢
zostata stworzona,

3) przestrzegania przepisow dotyczacych ochrony informacji, w szczegdlnosci
danych osobowych, w tym Polityki bezpieczenstwa informacji, Polityki
bezpieczenstwa w zakresie ochrony danych osobowych oraz Instrukcji
zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych
osobowych ;

4) dbania o bezpieczenstwo powierzonego mu sprzetu oraz zasobow,

5) zapobiegania kradziezy i nieupowaznionemu uzytkowaniu wtasnej stacji
roboczej,

6) stosowania wygaszaczy ekranu z ustawionym hastem i hasta dostepowego
do komputera,



Regulamin Sieci Komputerowej Uniwersytetu Jana Kochanowskiego w Kielcach

7) zmian swojego hasta co najmniej raz na kwartat z zastrzezeniem wymogow
Instrukcji  zarzadzania  systemami informatycznymi  stuzacymi  do
przetwarzania danych osobowych;

8) nieujawniania swoich haset,

9) nieodpowiadania na oferty przesytane jako reklaméwki Iub spam,
sprawdzanie podejrzanych zatgcznikdw programem antywirusowym,

10) przestrzegania poufnosci zasobow w systemie i nie ingerowania w ich
zawartos$é, nawet jesli nie bytyby one stosownie chronione,

11) umozliwiania dostepu do powierzonych zasobow
tylko osobom uprawnionym,

12) przekazywania informacji o nieprawidtowosci w dziataniu sieci ustug i
zasobow do administratora lokalnego lub administratora zasobow,

13) aktualizowania i przechowywania wymaganej dokumentacji, dotyczacej
powierzonego zasobu/urzadzen Uniwersytetu,

14) niezaktécania pracy SK, oraz nienarazania na niebezpieczenstwo urzadzen i
zasobow Uniwersytetu,

15) niepodejmowania dziatan niezgodnych z przepisami prawa, regulaminem,
normami spotecznymi oraz netykietg sieciowa.

§6
PRZERWY W DZIAtANIU SIECI | ZGtASZANIE AWARII

1. Zaplanowane przerwy w dziataniu sieci oraz ustug i zasobéw operator zobowigzany jest
ogtosic¢ zainteresowanym drogg mailowg z wyprzedzeniem 3 dni.
2. Wszelkie inne przerwy w dziataniu SK bedg uznane za awarie.

3. W razie wystgpienia awarii (przecigzenia lub niezaplanowanej przerwy w dziataniu sieci
oraz ustug i zasobéw SK) obowigzkiem DL jest niezwtoczne usuniecie awarii oraz
powiadomienie, w miare mozliwosci, oséb zainteresowanych o jej przyczynach i podjetych
dziataniach naprawczych.

4, Zgtaszanie awarii SK:

1) uzytkownicy zgtaszajg problemy z funkcjonowaniem SK do swoich lokalnych
administratorow lub administratorow zasoboéw,

2) witasciwy lokalny administrator rejestruje zgtoszenie w systemie elektronicznym i
przystepuje do czynnosci diagnostycznych; po usuniecia nieprawidtowosci
odnotowuje zamkniecie zgtoszenia i informuje zgtaszajgcego.

3) w przypadku braku mozliwosci usuniecia awarii (wykraczajgcej poza zakres

odpowiedzialnosci administratora) wtasciwy administrator przekazuje sprawe
operatorowi — przekazanie zostaje odnotowywane.

4) administrator lokalny lub administrator zasobéw zobowigzany jest do wspotpracy z
AC w trakcie usuwania awarii w zakresie podlegtej mu sieci/ustugi/zasobu.
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5) usuniecie awarii odnotowywane jest w systemie obstugi zgtoszen, informacja
przekazywana jest zgtaszajacemu.

§7
POSTANOWIENIA KONCOWE

1. O naruszeniu regulaminu powiadamiany jest przetozony uzytkownika, w przypadku
studentéw, doktorantéw, stuchaczy studidéw podyplomowych i uczestnikow kurséw i
szkolen — wtasciwy dziekan, a w przypadkach dotyczacych dziatania sieci lokalnych
Miasteczek Akademickich Prorektor do Spraw Studenckich i Ksztatcenia.

2. Uniwersytet nie ponosi odpowiedzialnosci z tytutu szkéd poniesionych na skutek awarii SK.

3. Catkowitg odpowiedzialnos¢ prawng za tres¢ udostepniang, przechowywang Ilub
sprowadzang ponosi uzytkownik urzgdzenia, ktére zostato wykorzystane do zapisu lub
przechowywania tresci.

4. Za zgoda Rektora, na wniosek upowaznionych organdw, operator ma obowigzek
udostepni¢ wszystkie posiadane dane uzytkownikéw, urzadzen, ustug i wydarzen w
podlegtej sieci.

ZALACZNIKI do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach

Zatacznik nr 1 Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach - Whniosek o rejestracje administratora centralnego/administratora zasobdéw
/administratora lokalnego z oswiadczeniem o zachowaniu poufnosci.

Whioski o udostepnienie zasobu/ustugi:

1) Zatacznik nr 2a Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach — Wniosek o zatozenie telefonu.

2) Zatgcznik Nr  2b.1. - Uprawnienia do zasobéw Zintegrowanego Systemu
Informatycznego UJK (moduty w ramach Uczelni XP),

3) Zatgcznik Nr  2b.2. - Uprawnienia do zasobdw Zintegrowanego Systemu
Informatycznego UJK (Dorobek Naukowy),

4) Zatacznik Nr 2b.3. - Uprawnienia do zasobdw Zintegrowanego Systemu
Informatycznego UJK (SIMPLE.ERP),

5) Zatacznik nr 2c Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach — Wniosek o zatozenie konta pocztowego.

6) Zatgcznik nr 2d Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach — Wniosek o zatozenie serwisu WWW.

7) Zatgcznik nr 2e Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach — Wniosek o uruchomienie tymczasowej sieci WIFI.

8) Zatacznik nr 2f Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach — Wniosek o dostep do sieci WIFI w Miasteczku Akademickim dla oséb spoza
UJK.

9) Zatacznik nr 2g Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach — Wniosek o udostepnienie innego zasobu/ustugi.
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10) Zatacznik nr 2h Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach — Wniosek o zdalne udostepnienie zasobu/ustugi.

2. Zatacznik nr 3 Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach 3 - Ewidencja Sieci.

3. Zatacznik nr 4 Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach - Karta zmian w sieci lokalnej (dokument elektroniczny).

4. Zatgcznik nr 5 Do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach - Zasady tworzenia serwisow WWW.

8|Strona



