Zatgcznik nr 6 do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego w Kielcach

Procedura postepowania w zakresie niszczenia elektronicznych nosnikéw informacji
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Kazdy sprzet komputerowy, wycofany z eksploatacji i objety procedurg likwidacji, musi by¢
pozbawiony nosnikdw danych.
Nosniki danych podlegajg zdemagnetyzowaniu i fizycznemu zniszczeniu zgodnie z opisang
procedurg. Do czasu zniszczenia nosniki danych winny by¢ zabezpieczone przed dostepem
0s06b niepowotanych.
Specjalistyczny sprzet do niszczenia elektronicznych nosnikéw informacji:
a. Demagnetyzer — niszczy magnetyczne nosniki danych: magnetyczne dyski twarde, dyski
z macierzy z obudowg, tasmy do streamerdéw, dyskietki, kasety audio i video.
b. Maksymalny rozmiar nosnik 200mm x 120mm x 50mm.
Reczna niszczarka dyskow — niszczy fizycznie: dyski twarde, dyski ssd, tablety oraz
telefony komorkowe.
d. Niszczarka — niszczy: karty chipowe oraz ptyty CD/DVD, Blu-ray.
Urzadzenia znajdujg sie w budynku Biblioteki Uniwersyteckiej UJK. W obiekcie wejscie na teren
jednostek organizacyjnych jest chronione systemem kontroli dostepu.
Przed przystgpieniem do niszczenia elektronicznych nosnikéw informacji za pomoca sprzetu
specjalistycznego nalezy zapoznaé sie z instrukcjg obstugi wybranego urzadzenia — instrukcje
znajdujg sie przy urzadzeniach niszczgcych — i bezwzglednie stosowac sie do jej zapiséw.
Po zapoznaniu sie z instrukcjg obstugi urzadzenia nalezy zapozna¢ sie z zasadami BHP,
dotyczacymi obstugiwanego urzadzenia - zasady BHP znajdujg sie przy urzadzeniach
niszczacych - oraz bezwzgledne stosowac sie do nich przy niszczeniu nosnikéw danych.
Po zniszczenia elektronicznych nosnikéw informacji nalezy uporzadkowaé pomieszczenie,
pozostawiajac je w stanie zastanym.
Szczegdtowa instrukcja dostepu do pomieszczenia ze sprzetem specjalistycznym do niszczenia
nosnikéw znajduje sie w Dziale Zabezpieczenia Informatycznego.
W pomieszczeniu ze sprzetem specjalistycznym nie wolno zostawia¢ zadnych nosnikow -
pomieszczenie nie jest przystosowane do przechowywania nosnikdéw informacji.
W pomieszczeniu zostajg jedynie pozostatosci po zniszczeniu dokumentéw papierowych, kart
plastikowych/chipowych, ptyt CD/DVD, Blu-ray oraz dyskietek komputerowych 3,5”.
Pozostatosci po nosnikach innych niz wskazane w pkt.10 muszg zostac¢ zutylizowane w ramach
utylizacji sprzetu elektronicznego w jednostkach organizacyjnych.
Po pozbawieniu danych mozna zniszczone fizycznie nosniki przekazaé do utylizacji.
Wszyscy uzytkownicy sprzetu komputerowego zobowigzani s3 do dbania o bezpieczenstwo
nos$nikéw danych, w tym sprzetu komputerowego, objetego procedurg likwidacji, i
przekazywania wycofywanych z eksploatacji lub uszkodzonych nosnikéw danych informatykom
w jednostkach organizacyjnych.
Zabronione jest przekazywanie sprzetu komputerowego wraz z nosnikami z danymi do
utylizacji.
W przypadku braku mozliwosci zniszczenia elektronicznych nosnikéw informacji za pomoca
sprzetu, wskazanego w pkt. 3, nalezy zgtosic ten fakt w Dziale Zabezpieczenia Informatycznego
— w uzasadnionych przypadkach jest mozliwe zlecenie specjalistycznej firmie wykonania ustugi
niszczenia i utylizacji z rozdrobnieniem nosnikéw.



