Zarzadzenie Nr 43/2008

Rektora Uniwersytetu Humanistyczno — Przyrodniczego Jana Kochanowskiego
w Kielcach

z dnia 8 pazdziernika 2008 roku

w sprawie regulaminu Sieci Komputerowej Uniwersytet u Humanistyczno -
Przyrodniczego Jana Kochanowskiego w Kielcach

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym
(Dz. U. Nr 164, poz. 1365 ze zm.) zarzadza sie co nastepuje:

§1
Wprowadza sie regulamin Sieci Komputerowej Uniwersytetu Humanistyczno -
Przyrodniczego Jana Kochanowskiego w Kielcach. Regulamin stanowi zalgcznik do
niniejszego zarzadzenia.

§2
Traci moc zarzadzenie Nr 53/2006 Rektora Akademii Swietokrzyskiej im. Jana

Kochanowskiego w Kielcach z dnia 4 grudnia 2006 roku w sprawie regulaminu Uczelnianej
Sieci Komputerowej Akademii Swietokrzyskiej im. Jana Kochanowskiego w Kielcach.

Zarzadzenie wchodzi w zycie z dniem podpisania.

R TOR
U
prof. zi. drhab. Regina Renz



Zatacznik do zarzadzenia Nr 43/2008 r.
Regulamin

Sieci Komputerowej Uniwersytetu Humanistyczno - Prz yrodniczego Jana

Kochanowskiego w Kielcach

I. Postanowienia ogoélne
§1

Regulamin ustala zasieg oraz zasady funkcjonowania Sieci Komputerowej Uniwersytetu
Humanistyczno — Przyrodniczego Jana Kochanowskiego
w Kielcach, zwanej dalej SK UJK.
Wiascicielem SK UJK jest Uniwersytet Humanistyczno - Przyrodniczy Jana
Kochanowskiego w Kielcach zwana dalej Uniwersytetem.
SK UJK korzysta z infrastruktury Miejskiej Sieci Komputerowej KielMAN na podstawie
Porozumienia Srodowiskowego z 1996 roku.
SK UJK zarzgdzana jest przez Uniwersyteckie Centrum Informatyczne, zwane dalej UCI,
ktére odpowiada za jej eksploatacje, merytoryczng strone rozbudowy oraz za kontakty
z jednostkami zewnetrznymi, wspotpracujacymi z SK UJK, w tym za kontakty z Miejska
Siecig Komputerowg KielMAN.
SK UJK przeznaczona jest do:

1) umozliwienia dostepu do lokalnych i globalnych zasobéw sieciowych;

2) przesytania informacji i umozliwiania tacznosci;

3) wspierania procesow dydaktycznych i naukowych programoéw badawczych;

4) przedstawiania osiggnie¢ i mozliwosci Uniwersytetu;

5) wspomagania zarzadzania Uniwersytetu.

II. Struktura SK UJK
§2

SK UJK dziatata w oparciu o normy i wymogi techniczne, okreslone w dokumencie —

Normy i wymogi techniczne dla SK UJK, dostepnym na stronach WWW UCI,

zatwierdzanym przez Kierownika UCI. SK UJK tworza:

1) sie¢ szkieletowa;

2) siecilokalne;

3) zasoby;

4) administratorzy;

5) uzytkownicy.

Sie¢ szkieletowg stanowi czes¢ SK UJK realizujgca potaczenia pomiedzy wszystkimi

sieciami lokalnymi i sieciami innych operatorow, skltada sie z warstw:

1) rdzeniowej — czesci sieci odpowiedzialna za potaczenie SK UJK z sieciami innych
operatorow oraz za komunikacje pomiedzy budynkami Uniwersytetu. Sktada sie
z: urzadzen weziowych (rutery, przelgczniki, serwery dostepowe), sprzetu
komunikacyjnego (modemy, konwertery) oraz mediow transmisyjnych (Swiattowody,
lacza miedziane itp.).

2) dystrybucyjnej — czesci sieci odpowiedzialnej za dostarczanie ustug do budynkow
oraz polgczenie z warstwg rdzeniowag. Warstwa dystrybucyjna sklada sie z czesci



szkieletowej okablowania strukturalnego budynkéw wraz z urzadzeniami aktywnymi
(przetaczniki, koncentratory).

3) dostepowej — czesci sieci odpowiedzialnej za przytaczenie sieci lokalnych.
Warstwa dostepowa skiada sie z czesci dostepowej okablowania strukturalnego
budynkdw wraz z urzadzeniami dostepowymi (przetagczniki, koncentratory).

Sieci lokalne — sieci zlokalizowane w zwartym obszarze (budynek, kondygnacja),

stanowigce odrebne domeny administrowania wydzielonych jednostek organizacyjnych

Uniwersytetu. Skiladajg sie z: urzadzen koncowych (komputery, terminale, drukarki),

weztow lokalnych (przetgczniki, koncentratory) oraz dedykowanych im tgczy fizycznych.

Wirtualne Sieci Lokalne to logicznie wyodrebnione, w obszarze jednej lub kilku sieci

lokalnych, sieci komputerowe stanowiace odrebne domeny administrowania,

zrealizowane w oparciu 0 SK UJK. Wirtualne Sieci Lokalne w niniejszym Regulaminie
traktowane sg jak sieci lokalne.

Zasoby — sprzet, oprogramowanie, zbiory danych, zgromadzone na serwerach jednostek

organizacyjnych lub centralnych serwerach uniwersyteckich, wraz z ustugami sieciowymi

je udostepniajgcymi.

Administratorzy — osoby odpowiedzialne za konfigurowanie i eksploatacje urzadzen SK

UJK lub funkcjonowanie ustug udostepniajgcych zasoby. Administratorem SK UJK jest

UClI, ktére przekazuje wybrane Iub czes¢ swych uprawnien, kompetenciji

i odpowiedzialnosci w zakresie administrowania SK UJK administratorom lokalnym.

Uzytkownicy — wszystkie osoby (w tym pracownicy, doktoranci, studenci Uniwersytetu),

jednostki organizacyjne i organizacje spoteczne dziatajace w Uniwersytecie, korzystajace

z komputerow lub innych urzadzen SK UJK, niezaleznie od ich lokalizacji i sposobu

wigczenia. Uzytkownicy uniwersyteccy mogg miec¢ przyznane konta, tj. zarejestrowane,

chronione najczesciej za pomocg hasta, uprawnienia do okreslonych przez
administratora zasobdéw, zwigzane z uzytkownikiem poprzez przyznang mu nazwe
uzytkownika (identyfikator, login).

I1l. Administrowanie SK UJK
83

Nadzoér nad prawidtowa eksploatacjg SK UJK sprawuje UCI, ktére w szczegolnosSci:

1) administruje urzgdzeniami sieci szkieletowej SK UJK;

2) zarzadza wszystkimi punktami styku SK UJK z sieciami zewnetrznymi;

3) administruje przyznanymi Uniwersytetu zakresami adresow internetowych
i prowadzi rejestr ich przydzielania administratorom sieci lokalnych;

4) zarzadza tablicami rutingu w SK UJK;

5) administruje domeng i serwerami DNS Uniwersytetu oraz jest jedyng jednostkg
organizacyjng Uniwersytetu upowazniong do dokonywania rejestracji w systemie
DNS adresdéw i domen SK UJK;

6) administruje centralnymi serwerami Uniwersytetu; limity zasobow, przydzielanych
na serwerach, okreslane sg przez Kierownika UCI w zaleznosci od mozliwosci
sprzetowych i programowych SK UJK w dokumencie — Limity zasobdéw, dostepnym
na stronach WWW UCI.

Kazde urzadzenie wigczone do SK UJK powinno by¢ w sposob widoczny oznaczone
numerem inwentarzowym.

Kazde zarzadzalne urzgdzenie sieciowe (ruter, przetgcznik), wigczone do SK UJK winno
posiada¢ opis w postaci dokumentu - Karta urzadzenia, sporzadzony i przechowywany
przez administratora tego urzgdzenia.

Wzér Karty urzagdzenia okresla Kierownik UCI. Wz6r Karty urzgdzenia dostepny jest na
stronach WWW UCI.

Uprawnionym do zmiany lokalizacji urzgdzenia wymienionego w ust. 3 jest jego
administrator po uzgodnieniu z osobg za nie materialnie odpowiedzialng w danej
jednostce Uniwersytetu i lub odpowiedzialng na podstawie rewersu.



Obowiazek zabezpieczenia urzadzen wigczonych do SK UJK przed fizycznym dostepem
osbéb niepowotanych spoczywa na administracji budynku, w ktérym urzadzenia te sie
znajduja.

IV. Administrowanie sieciami lokalnymi
84

. Wiaczenie sieci lokalnej do SK UJK wymaga uprzedniego przedstawienia do akceptacji
Kierownikowi UCI projektu realizacji i sposobu jej podiaczenia. Projekt winien spetniac
okreslone normy i wymogi techniczne dla SK UJK, o ktérych mowa w 8§ 2 ust. 1.
Kierownik UCI zatwierdza projekt, a nastepnie sprawdza zgodno$¢ wykonania z tym
projektem.

W przypadku niezgodnosci kierownik UCI ma prawo odmoéwi¢ wigczenia sieci lokalnej do
SK UJK.

. Administratorem lokalnym winien by¢ pracownik Uniwersytetu, natomiast sieciami
lokalnymi w osiedlu Domoéw Studenckich moze administrowaé student, wyznaczony
przez Kierownika Dziatu Spraw Studenckich.

. Administratora lokalnego wyznacza kierownik jednostki organizacyjnej, w ktorej dziata
sie¢ lokalna, bedaca w strukturze SK UJK.

. Wyznaczony przez kierownika jednostki organizacyjnej administrator lokalny zostaje
zarejestrowany w UCI poprzez wypetnienie Formularza rejestracji administratora
lokalnego. Odwotanie administratora lokalnego nastgpi¢ moze poprzez dokonanie
wiasciwej adnotacji przez wnioskodawce na Formularzu rejestracji ztozonym w UCI.

. Wzor Formularza rejestracji administratora lokalnego okresla Kierownik UCI. Wzor
formularza dostepny jest na stronach WWW UCI.

Kierownik UCI moze wystgpi¢ z wnioskiem do wiasciwego kierownika jednostki
organizacyjnej o wyznaczenie nowego administratora lokalnego w przypadku, gdy
aktualny administrator nie wykonuje swoich obowigzkéw lub wykonuje je niewtasciwie,
przedstawiajgc stosowne wyjasnienie w formie pisemne;.

. Administrator lokalny:

1) administruje i zarzadza podlegta mu siecig komputerowsa;

2) modernizuje i rozbudowuje sie¢ lokalng w porozumieniu z UCI;

3) podigcza i odigcza urzgdzenia w sieci lokalnej;

4) informuje korzystajacych z sieci lokalnej o zasadach prawidtowej eksploatacji
i 0 ustugach dostepnych w sieci oraz o przystugujgcych im mozliwosciach jej
wykorzystania;

5) przydziela adresy internetowe z zakresu przyznanego przez UCI
urzadzeniom w podlegtej mu sieci lokalnej oraz prowadzi ich rejestr wedtug
obowigzujacego w SK UJK wzoru rejestru Ewidencja sieci. Wzér rejestru
Ewidencja sieci okresla  Kierownik UCI. Wzér rejestru Ewidencja sieci
dostepny jest na stronach WWW UCI;

6) kontroluje w razie potrzeby prawidtowos$¢ dziatania i korzystania z ustug
w podlegtej mu sieci lokalnej;

7) odpowiada za prawidtowg prace lokalnej sieci komputerowej do styku
z warstwg dostepowsa;

8) wspotpracuje z administracjg budynku, w ktérym znajduje sie dana siec,

w zakresie niezbednym do zapewnienia prawidtowej i ciagtej pracy podlegtych
mu urzadzen i systemow;

9) prowadzi dokumentacje podlegtej mu sieci, w szczeg6lnosci opracowuje
i uaktualnia na biezaco wykaz komputeréw, urzadzen i ustug sieciowych
wedtug rejestru Ewidencja sieci;

10) utrzymuje zapis podstawowych zdarzen w systemach podlegtej mu sieci
(systemowe rejestry zdarzen);



11) zapewnia w razie uzasadnionej potrzeby mozliwos¢ przeprowadzenia kontroli
prawidtowosci eksploatacji podlegtej mu sieci oraz wglad do prowadzonej
przez niego dokumentacji oraz systemowych rejestrow zdarzen przez osoby
upowaznione na mocy decyzji przetozonego lub kierownika UCI, na podstawie
przeditozonej pisemnej decyzji;

12) zobowigzany jest do cigglej aktualizacji systemu bezpieczehstwa
administrowanych sieci i komputeréw oraz wspotpracy z UCI w zakresie
merytorycznej obstugi sieci;

13) ma obowigzek niezwiocznie informowaé UCI o znanych mu nharuszeniach
bezpieczenstwa administrowanej sieci i wykonywac zalecenia Kierownika UCI
dotyczace jego poprawy;

14) ma prawo, zgodnie z obowigzujgcg procedurg odigczania i przylaczania
zgodnie z 8 13 oditaczy¢ urzadzenie komputerowe lub segment
administrowane] przez siebie sieci lokalnej w przypadku naruszenia
niniejszego Regulaminu przez uzytkownika danego komputera lub segmentu.

8. Kierownik UCI moze, zgodnie z obowigzujaca procedurg odtgczania i przytaczania,
odfaczyc siec lokalng lub jej fragment od SK UJK w przypadku:

1) podigczenia tej sieci do SK UJK bez wymaganej zgody;

2) wykrycia dziatan pochodzacych z tej sieci, ktére wplywajg na powazne
naruszenie stabilnosci dziatania SK UJK a ich charakter lub skutek
uniemozliwiaja  jednoznaczne  zidentyfikowanie  zrodta  pochodzenia
zagrozenia,

3) naruszenia niniejszego Regulaminu, zwigzanego z funkcjonowaniem sieci
lokalne;.

V. Awarie i naprawy
8§85

1. W przypadku koniecznosci planowego wytgczenia czesci SK UJK w celu dokonania
rozbudowy, naprawy, konserwacji lub rekonfiguracji, administrator odpowiedzialny za te
czes$¢ SK UJK powiadamia o tym fakcie UCI, wkasciwych administratoréw lokalnych oraz
uzytkownikéw za pomocg dostepnych srodkow (poczta elektroniczna, WWW, telefon) co
najmniej trzy dni wczesnie;j.

2. W przypadku koniecznosci wytaczenia czesci SK UJK w celu usuniecia awarii,
administrator SK UJK powiadamia wiasciwego administratora lokalnego niezwtocznie.

3. Awarie sieci lokalnej zgtasza do UCI jej administrator. Przed zgtoszeniem awarii,
administrator lokalny powinien wykonac¢ testy zgodnie z Procedurg testowa, okreslong
przez Kierownika UCI, postugujac sie dostarczong przez UCI adresacjg. Procedura
testowa dostepna jest na stronach WWW UCI.

4. Wszystkie planowe i nieplanowe wylgczenia i awarie rejestrowane sg w odpowiednim
biuletynie elektronicznym, dostepnym na stronach WWW UCI. Stosowng informacje do
UCI zobowigzany jest przesta¢ wiasciwy administrator lokalny.

VI. Ustugi sieciowe i serwisy informacyjne
86

1. Ogodlnodostepne serwisy informacyjne jednostek, umieszczane w SK UJK, mogg
zawiera¢ wylgcznie informacje zwigzane z dzialalnoscig statutowag prowadzong przez
jednostke organizacyjng, dydaktykg lub promocjg Uniwersytetu. Wszystkie publikowane
tresci muszg by¢ zgodne z obowigzujgcymi normami prawnymi i obyczajowymi.



w
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Odpowiedzialnos¢ za tresci zawarte w serwisie ponosi wlasciciel serwisu, ktérym jest
kierownik jednostki organizacyjnej w przypadku serwisu jednostki lub osoba indywidualna
w przypadku serwisu przez nig prowadzonego.
Uruchomienie w SK UJK serwisu, ktéry bedzie widoczny poza siecig lokalng, nastepuje
na podstawie Whniosku o udostepnienie zasobow przedktadanego przez zainteresowang,
osobe. Decyzje w przedmiocie uruchomienia w SK UJK serwisu, ktory bedzie widoczny
poza siecig lokalng, podejmuje kierownik UCI.
W2z6r Wniosku o udostepnienie zasobdw ustala Kierownik UCI. Wniosek, o ktdorym mowa
w zdaniu poprzednim, dostepny jest na stronach WWW UCI.
Jednostka organizacyjna Uniwersytetu, ktora uzyskata zgode Kierownika UCI na
uruchomienie w swoich sieciach lokalnych serweréw pocztowych i WWW ma prawo do
zakladania kont swoim pracownikom, doktorantom i studentom na zasadach ogdlnie
obowigzujacych w SK UJK z uwzglednianiem zasad wskazanych w pkt 1)-3).
1) prawo do posiadania konta na administrowanym przez jednostke
organizacyjng serwerze wygasa odpowiednio z chwilg rozwigzania umowy
0 prace z Uniwersytetem, ukonczenia studiow lub skreslenia z listy studentéw
lub doktorantéw;
2) administrator serwera ma obowigzek, po jego skutecznym zawiadomieniu,
niezwtocznie usung¢ konto osoby, o ktérej mowa w punkcie 1);
3) w uzasadnionych przypadkach, po uzyskaniu zgody kierownika danej
jednostki organizacyjnej prawo posiadania konta osoby, o ktérej mowa
w punkcie 1) moze by¢ przedtuzone o 3 miesigce.
Kierownik UCI lub osoba przez niego upowazniona ma prawo do skontrolowania stanu
zabezpieczenia serwisu przed dostepem o0s6b nieupowaznionych oraz zgodnosci
dziatania serwisu ze wskazanym we wniosku celem.
Kierownik UCI ma prawo zablokowaé¢ dostep do serwisu, zgodnie z obowigzujaca
procedurg odigczania i przytaczania, w przypadku:
1) gdy jego tresci naruszajg normy prawne lub obyczajowe;
2) nieuzyskania uprawnien niezbednych do jego skontrolowania;
3) wystgpienia zagrozenia bezpieczenstwa lub stabilnosci dziatania SK UJK,
ktérego zrodtem jest komputer, na ktorym dany serwis jest uruchomiony;
4) wykorzystywania danego komputera lub serwisu do celéw niezgodnych
Z przeznaczeniem;
5) udostepnienia serwisu bez wymaganej zgody.
Udostepnianie zasobow SK UJK, zaprzestanie udostepniania lub ich ograniczanie
nastgpi¢ moze na podstawie wtasciwie wypetnionego Wniosku o udostepnienie zasobdéw
i wymaga zgody wydanej przez Kierownika UCI.

VII. Zasady korzystania z SK UJK
87

Uzytkownik SK UJK ma prawo do posiadania konta na centralnym serwerze
Uniwersytetu .

Konto jest zakladane i usuwane na wniosek uzytkownika na podstawie decyzji
Kierownika UCI.

Wzér Wniosku o zatozenie konta okresla Kierownik UCI. Wz6r Whniosku o zatozenie
konta, dostepny jest na stronach WWW UCI.

Konto zaktadane jest w terminie tygodnia od daty wptyniecia wniosku do UCI.

Limity zasobow zwigzanych z kontem okreslone sg zgodnie z § 3 ust 1 pkt 6.

Uzytkownik konta ponosi odpowiedzialnos¢ za sposéb jego wykorzystywania.
Uzytkownicy indywidualni mogg posiadac tylko jedno konto.



10.

11.

12.

13.

14.

15.

16.

Administrator serwera ma prawo zablokowac i usunaé¢ konto indywidualne w przypadku
podania nieprawdziwych danych po uprzednim zawiadomieniu zainteresowanego, o ile to
bedzie mozliwe.

W razie zmiany danych ewidencyjnych uzytkownik jest zobowigzany do ich aktualizacji

w UCI.

Prawo do posiadania konta w przypadku pracownikow wygasa z chwilg rozwigzania
umowy o prace Uniwersytetem, zas w przypadku doktorantow z chwilg skreslenia z listy
stuchaczy studium doktoranckiego lub obrony pracy doktorskiej

W uzasadnionych przypadkach prawo do posiadania konta osoby, o ktérej mowa w ust.
10, moze by¢ przediuzone o 3 miesigce po wyrazeniu zgody Kierownika UCI wydanej na
podstawie ztozonego przez nig wniosku.

Prawo do posiadania konta w przypadku studentéw wygasa z chwilg ukohczenia studiow
lub skreslenia z listy studentow.

Osoba nie bedaca pracownikiem, doktorantem Iub studentem Uniwersytetu moze
uzyska¢ tymczasowe prawo do posiadania konta pocztowego na centralnym serwerze
pocztowym Uniwersytetu po ztozeniu w UCI wniosku podpisanego przez kierownika
jednostki organizacyjnej Uniwersytetu , pod warunkiem jej wspéipracy naukowej lub
dydaktycznej z tg jednostka.

Konto, o ktérym mowa w ust. 13 winno by¢ zlikwidowane niezwlocznie po zakohczeniu
wspoOtpracy z dang jednostkg organizacyjna.

Konto nie wykorzystywane przez okres 3 miesiecy jest automatycznie blokowane przez
UCI; odblokowanie konta realizowane bedzie wylgcznie na podstawie nowego wniosku.
Zablokowane konto zostanie usuniete wraz ze wszystkimi danymi po uptywie roku od
momentu zablokowania.

§8

Uzytkownik SK UJK ma prawo do:

1) rezygnacji z posiadania konta lub jego modyfikacji poprzez ztozenie wiasciwie
wypetnionego Wniosku o zalozenie konta, o ktérym mowa w § 7 ust. 1

2) posiadania skrzynki pocztowej na centralnym serwerze pocztowym
Uniwersytetu;

3) posiadania strony na centralnym serwerze WWW Uniwersytetu utworzonej
wedtug regut, okreslanych przez Kierownika UCI zwanych  Zasadami
tworzenia serwisbw WWW. Zasady tworzenia serwisow WWW zatwierdza
Prorektor ds. Nauki i Wspélpracy z Zagranicg. Zasady tworzenia serwisow
WWW ogtaszane sg na stronach WWW UCI;

4) posiadania, w przypadku jednostki organizacyjnej, poddomeny w domenie
Uniwersytetu i domeny wirtualnej w serwisie WWW Uniwersytetu wynikajgcej
Z jej umiejscowienia w strukturze organizacyjnej. Przyznanie poddomeny
nastepuje na podstawie Wniosku o udostepnienie zasobdw;

5) korzystania z zasobow sieci lokalnej, na podstawie posiadanego konta,

w granicach okreslonych przez administratora lokalnego. Administratorzy
kierujg sie zasadami okreslonymi przez kierownikéw jednostek, Administratora
SK UJK oraz niniejszego Regulaminu;

6) prywatnosci danych przechowywanych w systemach komputerowych SK UJK;

7) uzyskania informaciji na temat dostepnych ustug i zasobow sieciowych.

§9

Uzytkownik SK UJK ma obowigzek:

1) we Whniosku o zatozenie konta pisemnie poswiadczy¢ zapoznanie sie



2)

3)

4)

6)

7

Z niniejszym Regulaminem, przestrzega¢ jego postanowien oraz innych
postanowien i regulaminéw wiadz jednostki organizacyjnej, na ktérej terenie
dana siec sie znajduje;

przestrzega¢ obowigzujgcych przepisow prawnych, w tym dotyczgacych
programow komputerowych, norm spotecznych i obyczajowych oraz etykiety
sieciowej;

wybrac hasto zgodnie ze wskazéwkami udzielonymi przez administratora oraz
zmieniac je zgodnie z harmonogramem ustalonym z administratorem oraz na
kazde jego zadanie;

dbac o ochrone swoich zasobéw i dostepu do wtasnego konta;

natychmiast zgtasza¢ administratorowi lokalnemu informacje o lukach
stwierdzonych w systemie praw dostepu lub wskazujgce na uzyskanie
dostepu do zasobdéw przez osoby do tego nieuprawnione;

natychmiast zgtasza¢ administratorowi lokalnemu uszkodzenie, awarie
oprogramowania lub sprzetu sieciowego;

podporzadkowywa¢ sie zaleceniom administratora SK UJK oraz
administratora lokalnego dotyczacym uzytkowania sieci lub jej zasobow.

§10

Uzytkownikowi SK UJK zabrania sie:

1)
2)
3)
4)

wykorzystywania sieci do celéw niezgodnych z niniejszym Regulaminem;
udostepniania konta innym uzytkownikom;

udostepniania zasobow osobom nieuprawnionym;

podszywania sie pod innych uzytkownikow;

5) nielegalnego pozyskiwania informacji z SK UJK poprzez np. monitorowanie

6)
7

8)

9)

lacz;

nielegalnego gromadzenia lub udostepniania poprzez SK UJK zasoboéw
prawnie chronionych;

korzystania z urzadzen komputerowych, zasobéw i oprogramowania, do
ktorych ich administrator lub wiasciciel nie przydzielili dostepu;

wigczania do sieci komputerowej urzadzen elektrycznych do tego nie
przeznaczonych albo podigczania do sieci i odtgczania od niej jakichkolwiek
urzadzen bez zgody administratora, w szczegoélnosci dotgczania urzgdzen
technicznych umozliwiajacych dostep do SK UJK przez innego operatora lub
uzytkownika zewnetrznego;

zmiany ustawien konfiguracji sieciowej swojego komputera bez zgody
administratora lokalnego, w szczegdlnosci zmiany przyznanego statlego
adresu internetowego;

10) utrudniania pracy administratorom oraz innym uzytkownikom;
11) dezinformowania administratora sieci;
12) wykonywania czynnosci mogacych zakioci¢ funkcjonowanie SK UJK,

oprogramowania lub urzadzen w niej dziatajacych poprzez naruszanie
bezpieczenstwa lub stabilnosci pracy SK UJK, w szczegdlnosci do atakowania
sieci lub komputeréw, deszyfrowania haset, podstuchiwania lub
przechwytywania informacji przeptywajgcej w sieci, celowego przecigzania
lacz, uniemozliwiania dziatania uslug sieciowych, wysylania spamu
(niechcianej korespondenciji), Swiadomego rozsytania wirusow.

§11

W przypadku uzasadnionych podejrzenn o naruszenie przez uzytkownika niniejszego

Regulaminu, administrator SK UJK, po uzyskaniu zgody Kierownika UCI, ma prawo
przeprowadzi¢ postepowanie wyjashiajgce, w trakcie ktérego moze zbiera¢ informacje
na temat gromadzonych i przesytanych przez uzytkownika danych.



Wykonywanie przez uzytkownika dziatan opisanych w § 10 lub naruszenie niniejszego
Regulaminu stwierdzone w wyniku postepowania wyjasniajgcego, o ktérym mowa
w ust. 1 moze skutkowa¢ natychmiastowym:
1) odigczeniem od SK UJK, zgodnie z obowigzujacg procedurg odigczania
i przylaczania, przez administratora lokalnego lub administratora SK UJK
komputera danego uzytkownika;
2) zablokowaniem konta.
Korzystanie z SK UJK przez osoby inne niz wymienione w § 2 ust. 6 mozliwe jest po
uzyskaniu przez nie zgody kierownika jednostki organizacyjnej, ktérej sie¢ podlega.
Wykorzystywanie SK UJK do celéw komercyjnych wymaga pozytywnej opinii Rady ds.
Komputeryzacji Uniwersytetu oraz zgody Rektora.

VIIl. Zasady bezpiecze astwa i poufno $ci
§12

UCI zapewnia ochrone SK UJK miedzy innymi poprzez umozliwienie wiasciwego
dostepu do ustug sieciowych.
Stosowane przez administratora SK UJK techniki chronienia zasobow stuzg
zapewnieniu jak najwyzszego poziomu bezpieczenstwa, jednak ze wzgledow
technicznych nie mogg gwarantowac¢ w petni tajemnicy sktadowanych i przesytanych
informaciji.
W celu zapewnienia zgodnego z przeznaczeniem, bezpiecznego i stabilnego dziatania
SK UJK, nie obnizajac jej funkcjonalnosci, wynikajacej z niniejszego Regulaminu,
administrator SK UJK ma prawo ograniczy¢ wykonywanie pewnych operacji przez
uzytkownikéw (uruchamianie programéw, dostep do zbioréw danych, nawigzywanie
potaczen z innymi systemami) lub ograniczy¢ dostepne pasmo.
UCI ma prawo do uruchamiania oprogramowania antywirusowego i antyspamowego,
analizujgcego listy przetwarzane przez system pocztowy.
Pracownicy obstugujacy SK UJK majg obowigzek zachowania tajemnicy stuzbowej
w zakresie okreslonym w odrebnych przepisach.
Osoby niebedace pracownikami i obstugujace SK UJK zobowigzujg sie pisemnie do
zachowania w tajemnicy informacji uzyskanych przy obstudze SK UJK.
Osoby niebedace pracownikami i obstugujgce SK UJK podpisujg oswiadczenia
0 zobowigzaniu zachowania w tajemnicy informacji uzyskanych przy obstudze SK UJK
wedtug wzoru stanowigcego odpowiednio zalgcznik nr 1 do niniejszego Regulaminu.
Administrator SK UJK ponosi odpowiedzialnos¢ za naruszenie prywatnosci
przesytanych w SK UJK danych, o ile naruszenie to powstato w wyniku niedochowania
poufnosci powierzonej mu informacji.
Administrator SK UJK nie ponosi odpowiedzialnosci za:

1) naruszenie prywatnosci, tajemnicy korespondencji i danych oraz tajemnicy

hasel, jesli wina lezy po stronie uzytkownika;
2) tresc listéw wysylanych przez lub do uzytkownikéw;
3) sposbb uzytkowania kont oraz za skutki z tego wynikie.

IX. Procedura odt gczania i przyt gczania
§13

W przypadku stwierdzenia koniecznosci odigczenia zasobu administrator okresla
najmniejszg mozliwg jego czesé, odtgczenie ktorej jest niezbedne do przywrdcenia
prawidtowego, zgodnego z Regulaminem, dziatania SK UJK.

Jezeli odigczenia dokonuje administrator lokalny, a skutek odigczenia moze przenosic
sie na pozostatg czes¢ SK UJK, konieczne jest niezwloczne powiadomienie



0 odigczeniu administratora SK UJK i sporzadzenie Protokolu odigczenia
i przylaczenia. W protokole nalezy wskaza¢ zasoby oraz powdd ich odigczenia.
Protokot odigczenia i przytaczenia nalezy ztozy¢ w UCI.

Wzér Protokotu odigczenia i przylaczenia ustala Kierownik UCI. Wz6r Protokotu
odiaczenia i przylaczenia dostepny jest na stronach WWW UCI.

Jezeli odigczenia dokonuje administrator SK UJK, konieczne jest niezwtoczne
powiadomienie o0 odigczeniu administratora odlgczanego zasobu i wypehienie
Protokotu odigczenia i przytaczenia z dokladnym wskazaniem powodu odigczenia.

W wypadkach wskazanych w ust. 2 i 4 administrator odlagczonego zasobu niezwtocznie
powiadamia kierownika jednostki, w ktorej zlokalizowany jest zasob lub ktéremu zaséb
podlega oraz uzytkownikéw odtgczonego zasobu.

Kierownik jednostki, ktorej zaséb zostat odigczony przez administratora SK UJK, ma
mozliwos$¢ ztozenia odwotania do Prorektora ds. Nauki i Wspotpracy z Zagranica, ktory
moze nakazaC przytaczenie zasobu, co potwierdzone zostaje poprzez stosowng
adnotacje w Protokole odlgczenia i przytgczenia.

Po usunieciu przyczyny odigczenia zasobu administrator lokalny powiadamia
administratora SK UJK, ktéry dokonuje inspekcji zasobu a po pozytywnej jego
weryfikacji zasob jest przytaczany, co zostaje potwierdzone poprzez dokonanie
wlasciwej adnotacji w Protokole odtgczenia i przytaczenia.

X. Postanowienia ko ncowe
814

UCI moze wysyta¢ do skrzynek poczty elektronicznej uzytkownikow informacje
dotyczace funkcjonowania SK UJK lub informacje skierowane przez wiadze
Uniwersytetu.

Uzytkownik SK UJK ponosi odpowiedzialnos¢ za skutki wynikle z nieprzestrzegania
przez niego niniejszego Regulaminu.

Osoba naruszajgca niniejszy Regulamin moze by¢ na wniosek Kierownika UCI lub
kierownika wtasciwej jednostki organizacyjnej pozbawiona prawa do korzystania

z SK UJK.

Przywrocenie prawa do korzystania z SK UJK moze nastapi¢ jedynie po zlozeniu na
pismie w UCI pelnych wyjasnien zwigzanych z naruszeniem Regulaminu SK UJK.
Pracownik naruszajacy Regulamin SK UJK moze podlega¢ karze dyscyplinarnej
przewidzianej w Kodeksie pracy. Wobec studenta naruszajacego regulaminu moze
zosta¢ wszczete postepowanie dyscyplinarne na zasadach okreslonych w odrebnych
przepisach.

W przypadku powstania szkody, wyniktej z naruszenia przepisbw niniejszego
Regulaminu lub innych stosownych przepiséw prawnych w zakresie dziatania SK UJK,
uzytkownik ponosi odpowiedzialno$¢ odszkodowawcza.

Od rozstrzygnie¢ Kierownika UCI podjetych na podstawie niniejszego Regulaminu
przystuguje odwotanie do Prorektora ds. Nauki i Wspétpracy z Zagranica, chyba ze
Regulamin stanowi inaczej.



