UNIWERSYTET Kielce, dn. 30.09.2020r

Jana Kochanowskiego w Kielcach

25-369 Kielce, ul. Zeromskiego 5
ot - NIP 657-02-34-850 Protokét z procedury przeprowadzenia dialogu technicznego,
znak sprawy: ADP.2301.22.2020
poprzedzajacego przygotowanie postepowania o udzielenie zaméwienia publicznego, ktérego przedmiotem
bedzie: przedtuzenie gwarancji wsparcia producenta, aktualizacja wybranych systemow infrastruktury

teleinformatycznej oraz wsparcie techniczne ze strony wykonawcy wybranego do realizacji zaméwienia.

Celem dialogu byto pozyskanie od Uczestnikow dialogu ktorzy dziatajg w branzy informacji/rozwigzan oferowanych
obecnie przez rynek, ktore postuza Zamawiajacemu do oszacowania wartosci zamoéwienia, przygotowania opisu
przedmiotu oraz istotnych postanowieft umownych.

W dniu 23.06.2020r, Zamawiajacy zamiescit na swojej stronie internetowej www.uik.edu.pl zaproszenie do
udziatu w Dialogu Technicznym.

Che¢ udziatu w dialogu technicznym zgfosity nastepujace firmy:
1) Net-o-logy Sp. z 0.0; Katowice, ul. Porcelanowa 23
2) MWT Solutions S.A. , Poznan, ul. Szyperska 14
) IT CHALLENGE Sp z 0.0. ul. Ks. Franciszka Trockiego 22, 30-394 Krakow
) BTC Sp. zo.0. ul. 1 Maja 38, 71-627 Szczecin
) IBM Polska Sp. z 0.0., ul. Krakowiakéw 32, 02-255 Warszawa, Top-Info Sp. z 0.0., ul. Barwinek 28B,
25-150 Kielce

B W

Przed pierwszym spotkaniem uczestnicy dialogu otrzymali nastepujaca ankiete:

Uproszczony wykaz producentow i systemow wykorzystywanych na UJK )
I_NET
producent: model: profil firmy*:
Juniper Networks EX 4500, EX 4200 EX 4300, MX 80,
Fortinet FG-1500D
BLUECAT BlueCat Address Manager IPAM
Microsens 10G Transport Platform
I_WIFI
Meru Networks Meru MC4200, AP320
Fortinet Forti-WLC500D, AP1010, FAP-U321EV, AP832I
Ekahau Ekahau Site Survey
I_SEC
PaloAlto Networks PA-5050,
Fortinet FML-200E, FAC-VM-Base
Splunk Splunk Enterprise
I_uC
CISCO Unified Communications Manager + telefony
SoftwareMind System dystrybuciji tresci cyfrowych
Polycom System Wideokonferencyjny
e Monitoring parametrow technicznych infrastruktury (monito
Axar\;:/eGl\:ﬁlon, o w pokojach adminJI{stratoréw). 2 L2
g HWg-STE
I_CPD
BladeCenter H, Blade Center HS22, Express IBM System
IBM Storage SAN24B-4, Storwize V7000 Disk Control Enclosure,
Storwize V5030, TS3200 Tape Library, System x3650M3
Symantec Netbackup Enterprise Server
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o vCenter Server 5 Standard, Vcenter Site Recovery Manager
5 standard
|_MGMT
Zabbix Zabbix

Systemy, ktorych potrzeba uruchomienia rozwazana jest na UJK

I_NET

Monitoring wizyjny serwerowni

Zarzadzalny system zasilania elektrycznego w
serwerowniach i punktach dystrybucyjnych

A - producent

* prosze wypetnic % = J St b o
firmy Zgtaszajacego: P i y

D - partner posiadajacy wykwalifikowanych inzynieréw rozwigzan rownowaznych

W dniu 20.07.2020r odbylo sie w formie zdalnej pierwsze spotkanie organizacyjne ze wszystkimi uczestnikami
dialogu technicznego. Na spotkaniu omowiono cel dialogu, poznano portfolio firm (uczestnikow dialogu), ustalono,
ze wszyscy uczestnicy przygotujg pytania do Zamawiajacego, Zamawiajacy udzieli na nie odpowiedzi,
a odpowiedzi zostang udostepnione wszystkim uczestnikom dialogu.

Kolejne spotkania byly prowadzone indywidualnie z poszczeg6lnymi uczestnikami dialogu.

Tematyka zagadnien poruszanych podczas dialogu:

1.
2.

3.

4.

Mozliwosci i sposoby rozbudowy i aktualizacji posiadanych przez zamawiajacego podsystemow;
Dostepnos¢ na rynku podsystemow i optymalnego ich doboru do juz posiadanej przez Zamawiajacego
infrastruktury;

Mozliwosci i formy przediuzenia gwarancii oraz wsparcia technicznego dla posiadanych przez zamawiajacego
podsystemow, zakres wsparcia dla poszczegolnych podsystemow,

Zasady i warunki $wiadczenia przez podmioty zewnetrzne ustugi wsparcia i opieki serwisowej, w tym:
optymalnych sposobéw komunikacji z Wykonawcg i przekazywania zgloszen oraz sposobu rozliczania
kosztow zaméwienia.

Ostatecznie, po otrzymaniu odpowiedzi na pytania i w wyniku rozmow.

Trzy firmy przedstawity koncepcje obejmujace wigkszos¢ systeméw objetych postepowaniem:

;3
2.
3.

net-o-logy Sp. z 0.0.
Top Info Sp. z 0.0.
IT Challenge Sp. z 0.0.

Trzy firmy zaprezentowaly rozwigzania dotyczace wybranych systemow:

2.
3.

BTC Sp. z 0.0. - Eauditor (zarzadzanie infrastruktura IT).
IBM Sp. z 0.0. - rozwigzania dotyczace obszaru |_CPD.
MWT Solutions — OpManager (monitorowanie sprzgtowej warstwy infrastruktury IT).

Dialog techniczny zostat zakoriczony 30.09.2020r.

Zatacznik do protokotu stanowia;

1)
2)

/{ A

Pytania i odpowiedzi z dnia 05.08.2020r
Pytania i odpowiedzi z dnia 31.08.20Z0
o
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UNIWERSYTET
Jana Kochznowskiege w Kielcach
25-369 Kueice, ul. !,;:'Lvrx‘zskicgo 5

NIP 657-02-34-850

ADP.2301.22.2020 Kielce, 31.08.2020 r.

Do wszystkich Uczestnikéw Dialogi Technicznego

Dot: ADP.2301.22.2020 Dialog techniczny stanowigcy element przygotowania postepowania o udzielenie
zamdwienia publicznego, ktérego przedmiotem bedzie: przedfuzenie gwarancji i wsparcia producenta,
aktualizacja wybranych systeméw infrastruktury teleinformatycznej oraz wsparcie techniczne ze strony
wykonawcy wybranego do realizacji zamdwienia.

Uniwersytet Jana Kochanowskiego w Kielcach przekazuje pytania, ktére wptynety od firm uczestniczacy

w dialogu i udzielone odpowiedzi

1. Backup:Obecnie wykorzystywane oprogramowanie do wykonywania kopii zapasowych (producent, wersja) —
prosimy o podanie.
Odp.: Symantec NetBackup 8.0
2. Jakie maksymalne czasy retencji przewidywane sg dla sktadowanych danych?
Odp.: Czasy retencji to ok 1 miesigc.
3. Czy istniejg dane (jezeli tak - to jakie/ile) ktdre chcielibyscie Paristwo poddac procesowi archiwizacji?
Odp.: NIE
4. Czy istniejg wytyczne co do typu wykorzystywanych nosnikow?
np. dane do odtworzeri operacyjnych - zasoby dyskowe lub dedykowany deduplikator, dane o czasie
retencji dtuzszym niz 14 dni - replika do innej lokalizacji lub kopia na zasoby tasmowe?
Odp.: Dane operacyjne zasoby dyskowe dla retencji 7 dniowej. Dane o retencji 1 miesigca zasoby
tasmowe
5. czy zamierzacie panstwo zabezpieczaé stacje robocze (desktop/laptop)? Jezeli tak - prosze o podanie ich
sumarycznej ilosci oraz catosciowej ilosci danych podlegajacych kopii zapasowej.
Odp.: NIE
6. Prosze o uzupetnienie ponizszej, uproszczonej tabeli okreslajacej typ i charakter danych do zabezpieczenia.
Odp.: Zatacznik
Mechanizmy wirtualizacji:
1. Z jakiej platformy wirtualizacji korzystajg Pafistwo obecnie?
Odp.: VmWare
2. Jakie licencje (producent, wersja) platformy wirtualizacyjnej s3 w Paristwa posiadaniu? np. 16 x 1CPU
VMware vSphere Enterprise PLUS 6.x (support aktywny do 01.01.2022)
Odp.:
8 x 1CPU VMware vSphere Enterprise PLUS 5
12 x 1CPU VMware vSphere Enterprise PLUS 5
26 x 1CPU VMware vSphere Enterprise PLUS 5

Bez supportu




3. Z jakich funkcji charakterystycznych dla posiadanej wersji wirtualizatora korzystacie Panistwo (i chcecie
korzysta¢ w przysztosci)? Jakiej ilosci VM to dotyczy?

np. VMware - DRS Host Affinity, Distribued vSwitch, Fault Tolerance

Odp:. Korzystamy z Distribued vSwitch, z ktorego chcemy korzystac w przyszlosci, wykorzystujemy
wbudowane narzedzia wirtualizatora pozwalajace automatyczne klonowanie maszyn wirtualnych. Uzywamy
rowniez funkcji tworzenia szablonow hostow.

Dotyczy to 60 maszyn wirtualnych.

4. Czy dopuszczaja Panstwo wykorzystanie innej platformy wirtualizacyjnej? Jezeli nie - jakie istotne czynniki stojg
na przeszkodzie?
Odp.: NIE
5. Czy dopuszczaja Panstwo migracje istniejacych systeméw fizycznych (czyt. dziatajacych obecnie w modelu bare
metal) na platforme wirtualng? Jakie $Srodowiska wedtug Paistwa nie beda mogty zosta¢ zmigrowane do
srodowiska wirtualnego?
Odp.: Dopuszczamy wirtualizacje.
6. Prosze przedstawi¢ uproszczony schemat istniejacego srodowiska wirtualnego.
Odp.: 2 klastry HA rozdzielone geograficznie (oddzielne DC - DC1, DC2) - kazdy sktadajacy sig z 18
hostéw DC1 oraz 6 hostéw DC2. Klastry s3 zarzadzane przez pojedynczy vCenter Server (maszyna
wirtualna zlokalizowana w DC1). Hosty z kazdego z DC posiadaja dostgp do zasobéw macierzowych
umieszczonych w kazdym DC.
Platforma serwerowa, pamieci masowych, sieci SAN
1. Prosze o przedstawienie uproszczonego schematu okreslajgcego relacje pomigdzy serwerami, pamigcia
masowg (w tym sie¢ SAN oraz potaczenia w ramach sieci LAN). Schemat powinien uwzglednia¢ obie
wykorzystywane serwerownie (umownie - DC1, DC2)

Odp.:
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Rysunek Btagd! W dokumencie nie ma tekstu o podanym stylu..1 Potgczenia w CPD1
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Rysunek Btagd! W dokumencie nie ma tekstu o podanym stylu..2 Potgczenia w CPD2

2. Czy - a jezeli tak, to jakie zasoby sg replikowane pomiedzy DC? Jakie mechanizmy s3 do tego wykorzystywane?
Odp.: 7 wolumen o wielkosci 5TB kazdy, replikacja asynchroniczna realizowana mechanizmami macierzowymi
3. Czy dopuszczaja Panstwo wykorzystanie innych protokotéw niz uzywane obecnie FC (np. 25Gb iSCSI)?
Odp.: TAK
4. Czy mozemy przyjac, ze opéznienia w komunikacji sieciowej pomiedzy DC1 a DC2 s3 nizsze od 1ms RTT?
Odp.: NIE
5. Prosze o podanie konfiguracji uzywanych macierzy dyskowych.
np. Macierz A:
producent/model
14 dyskéw 600GB 15k, 24 dyski 4TB NL SAS, 10 dyskéw SSD 1.6TB
4 interfejsy 8Gb FC na kontroler
licencja na replikacje synchroniczna/asynchroniczng
iloé¢ wolumendw / ilosé hostéw do ktérych prezentowane sg dane
platforma / systemy operacyjne hostéw do ktérych prezentowane sa dane (np. x86 / MS Windows 2012 R2, IBM
Power8 / AIX 7.1)
zasoby (jakie) replikowane do macierzy X w DCy

Odp.: Macierze jakie posiada zamawiajacy to:
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IBM Storvize V7000 tgczna pojemnosc — 40 TB

IBM Storvize V7000 taczna pojemnosé — 27 TB

IBM Storvize V5030 -40 TB

IBM Storvize V5030 - 27 TB

Dane prezentowane s3 do 24 hostéw i 70 maszyn wirtualnych
6. Czy na dalszym etapie postepowania dopuszczajg Paristwo uruchomienie mechanizméw badania rzeczywistego obcigzenia
wykorzystywanych macierzy dyskowych?

Odp.: TAK
7. Prosze o uzupetnienie uproszczonej tabeli definiujacej rodzaj, ilos¢, konfiguracje posiadanej platformy serwerowej (dokument
excel).

Odp.: Zatacznik 1

8. W zwiazku z koniecznoscig modernizacji infrastruktury sieciowej z uwagi na zakoriczenie wsparcia dla przetacznikow
prosimy o przekazanie informacji ktére przetaczniki z punktu widzenia bezpieczeristwa powinny by¢ wymienione w
pierwszej kolejnosci a w jakich partiach pozostate w celu optymalizacji i planowania przysztego budzetu inwestycji
Odp.: CORE EX4500+EX4200; CPD EX4500+EX4200

9. Poniewaz wymagacie Pafistwo monitoringu zasilania szaf dystrybucyjnych bardzo prosimy o przekazanie bardziej
szczegStowych informacji takich jak iloéci szaf, typy, wymiary, szacunkowa moc zainstalowana w szafie oraz ilosci i typy
gniazd w szafach do monitorowania.

Odp.:

Listwy zasilajace s przede wszystkim potrzebne do zdalnego wytaczania i uruchamiania po zadanym czasie
przetacznikéw w weztach sieciowych. Pomiary parametréw elektrycznych (napigcie, natezenie, czestotliwo$¢ pradu
zasilajacego gniazdka) nie s3 dla nas najwazniejsze. Wazny jest zdalny dostep do listew zasilajgcych. Mamy tu na
mysli albo réwnolegty sieé Ethernet opartg na istniejacych Swiattowodach- (potrzebne mediakonwertery lub mate
przetaczniki jeéli listew w jednej szafie bytoby wigcej); albo listwy zasilajgce z interfejsem GSM i ustuga transmisji
danych przez operatora sieci komérkowej).

llosé szaf z przetgcznikami sieciowymi:

szafy z 1 przetacznikiem: 7

szafy z 2 przetacznikami: 15

szafy z 3 przetacznikami: 8

szafy z 4 przetgcznikami: 11

szafy z 5 przetacznikami: 7

szafy z 6 przetgcznikami: 2

szafy z 7 przetgcznikami: 6

szafy z 9 przetacznikami: 2
Kazdy przetacznik sieciowy ma dwa zasilacze (jeden z nich jest zasilony z tablicy, drugi z UPSa). Catkowite wytaczenie
przetacznika nastepuje po wytaczeniu obu zasilan, dlatego potrzeba po 2 listwy do szafy.
Gniazda w listwach IEC-C14.
Maksymalny pobér pradu przez pojedynczy zasilacz przetacznika to 4,5A.

10. Prosze o specyfikacje aktywnych licencji na Palo Alto (I_SEC_FW_EXT)
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Odp.:
Current GMT Date: August 14, 2020

License entry:

Feature: Threat Prevention
Description: Threat Prevention
Serial: 0009C102196

Issued: December 06, 2017
Expires: February 11, 2021
Expired?: no

License entry:

Feature: PAN-DB URL Filtering

Description: Palo Alto Networks URL Filtering License
Serial: 0009C102196

Issued: June 25, 2013

Expires: September 23, 2013

Expired?: yes

License entry:

Feature: BrightCloud URL Filtering
Description: BrightCloud URL Filtering
Serial: 0009C102196

Issued: December 06, 2017

Expires: February 11, 2021

Expired?: no
BrightCloud URL Filtering PAN-DB URL Filtering
Date Issued December 06, 2017 Date Issued June 25, 2013
Date Expires February 11, 2021 Date Expires September 23, 2013 (EXPIRED)
Description BrightCloud URL Filtering Description  Palo Alto Networks URL Filtering License
Active Yes Active No
2020-08-14 05:15:43.683 +0200 URL filtering database Download Status Download No

Nneuninad Statue  wae nnaradad fram varcinn 7474 tn vercian 7475 hy the

Date Issued December 06, 2017
Date Expires February 11, 2021 Activate feature
Description  Threat Prevention

Prosze 0 specyfikacje aktywnych licencji na Fortigate 1500D (I_NET_FW_CORE)
Odp.:

protocol :udp

port : 8888

load-balance-servers: 1
update-server-location: any
sandbox-region

fortiguard-anycast : disable
antispam-force-off : disable
antispam-cache :enable
antispam-cache-ttl : 1800
antispam-cache-mpercent: 2
antispam-license : Contract
antispam-expiration : Sat Feb 13 2021
antispam-timeout :7
outbreak-prevention-force-off: disable
outbreak-prevention-cache: enable
outbreak-prevention-cache-ttl: 300
outbreak-prevention-cache-mpercent: 2
outbreak-prevention-license: Contract
outbreak-prevention-expiration: Sat Feb 13 2021

Un
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outbreak-prevention-timeout: 7
webfilter-force-off : disable
webfilter-cache :enable
webfilter-cache-ttl : 3600
webfilter-license : Contract
webfilter-expiration: Sat Feb 13 2021
webfilter-timeout :15
sdns-server-ip  :"208.91.112.220"
sdns-server-port :53

source-ip :0.0.0.0

source-ip6 o
proxy-server-ip :0.0.0.0
proxy-server-port :0
proxy-username

proxy-password :*
ddns-server-ip  :0.0.0.0
ddns-server-port :443




|
Licens% Information
| 1 Entitlement

Fortiq:are Support

Hakdware Version
Enl113nced Support
Fiere & General Updates

ication Control Signatures

De‘/ioe & OS Identification

Status

@ Registered - mwiazlo@ujk.edu.pl | | (@' Launch Portal

' @ Advanced hardware - expires on 2021/02/14 |

@ 24x7 support - expires on 2021/02/14

' @ Licensed - expires on 2021/02/14

® Version 15.00903

0 Upgrade Database

@ Version 1.00102

|
Int%rnet Service Database Definitions  © Version 7.00911

Intrusion Prevention
IP§ Definitions

IPS Engine
Malicious URLs

Botnet IPs

Bc#net Domains

AntiViirus
AV{Deﬁnitions
A\I‘Engine

| ile Malware

- Outbreak Prevention
' Industrial DB

In%ustrial Attack Definitions
‘ Secuntity Rating

Se#urity Rating Package

 Web Filtering
| Blacklisted Certificates

|

j Fortifate Cloud

| & NotActivated

@ Licensed - expires on 2021/02/14

® Version 15.00905 © Upgrade Database

© Version 2.00735

View List

® Version 4.00652

View List

®
7
g,
- |

o
o
v
NS
i

@ Licensed - expires on 2021/02/14

® Version 1.00000 © Uperade Database

@ Licensed - expires on 2021/02/14

A Not Licensed { Purchase~
© Version 6.00741

& Not Licensed i Purchase~

@® Version 2.00030

' @ Licensed - expires on 2021/02/14
' © Version 1.00278

#1 Activate

11. Prosimy o podanie danych na temat obciazenia (interfejsy, ilo$¢ sesji, zajetos¢ pamieci, CPU) firewalli I_SEC_FW_EXT

oraz |_NET_FW_CORE.
\
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Odp.:
I_SEC_FW_EXT

System Resources

Management CPU 6% |

Data Plane CPU 2% |

Session Count 8032 / 1600000

Interfaces

$ ASSEPas 11

2 4 & 8 1012

|-SECF W-EXT-1: CPU Usage

6%
4%
2%
0%
Ny B 3 2 8 & g T T
RIS a 2 g 8 B R X0
&8 2 2 2 @& 8 % € & S§ g8
>3 b3
last min avg max
WOP_CPUUsage [avg] 0% 0% 0.39% 16%
WM CPUUsage [avgl 1% 1% 1.67% 72%

I-SECFW-EXT-1: Sesslon count

20K
15K
0K
5K
o
a8 § 8 8 3 7 = 3 § o §®
48 2z 8 3 2 4 8 8 3 5 s
= 2
. last min avg max
WTCP [avg] 5S4K 869 493K 319K
WUDP [avg] 212K 520 3.32K 30K

I-SECFW-EXT-1: Palo_Temperature_graph

sK°C
sKC
2K°C
0°C
s = % 2 =2 =2 = 5 2 =% 0§ %
% & 2 3 2 g s 2 & H S
)

last min avg max
W Temperature0l [avg] 4.91K°C 481KC S523KC 5.66KC
W Temperature02 [avg] 4.54K°C 4.47K°C 4.83K°C S21KC
B Temperature03 [avg] 4.86K°C 4.79K°C S.19K°C S.62K°C
W Temperature04  [avg] 23°C 23°C 25.86°C 30°C

I_NET_FW_CORE

I-SEC-FW-EXT-2: CPU Usage

6%
4%
2%
0% f
R BT N N e
48 8 s T 2 2 & ¢ 8 g
last  min avg max
MOP_CPUUsage [avg]l 1% 0% 11% 45%
BWMPCPUUsage [avg]l 2% 1% 237% 66%
|-SECFW-EXT-2: Session count
20K
15K ;
10K |
5K
0 1
% gip R e 58 3 Sl [ TR
4 on K Y < ) s @ ) . & = b
a4 8 = S 1 3 0 2 2 2 5 S ® A
) last min avg max |
BWMTCP [avg] 556K 867 494K 31.97K
WMUDP [avg] 217K 550 335K 29.62K

-SEC-FW-EXT-2: Palo_Temperature_graph

0726

0517
05.31

last min avg

W Temperature0l [avg] 6.82K°C 675K°C 6.88K°C 7.42K°C
Temperature02 [avg] 6.75K°C 6.66K°C 6.8lLK°C 7.36K°C

B Temperature03 [avg] 6.93K°C 6.77K°C 698K°C 7.51K°C

W Temperature0d  [avg] 39 °C 3S*C 39.21°C a7



CPU 24hours* {1 Ev  Disk 24hoursv [ i
100% 100%
50% 50%
25 255
i - s [ —
16:00 2000 0000 04:00 08:00 12:00 1600
12% ‘ == 5%
Memory 24hoursv [] Ev  Sessions 24hoursv [1 i+
100% 20000
75% 15000 N
50% 10000 ¥
25% b s000f = :
0% o
16:00 20:00 00:00 04:00 08:00 1200 1500 2000 00:00 04:00 08:00 12:00
44% Current se 16990 -sel 1.7% e nTurbo 0.3%

|
I-NET-FW-CORE: CPU % NET-F W-CORE: RAM %

z g 8 & 3-8 % ® X § 9§ &% 38 &8 5§ 2T 2 8% % A % 8 #H 8 %83
& Foowr PSP RLEL RS NENS @8 He g 8 2 4 ¢ ® ¢ % 5 'S B9
z r 3 % g
o © - s
& 3 - S
last min avg max last min avy max
B Current Uil favgl 211% 0% 1.71% 57.23% B Current RAM Usage  [avg] 43.19% 36% 4247% 45%

‘ NET-FW-CORE: Qurrent Connections

20 KC
15 KC
10 kC HNETFW-CORE: Disk use
SKC Kf ]
: &
aKC ¥ & N % oz

last min avg max
@ Cument cu\remons [avgl 7.67KC OKC 4.07KC  2SS5KC

12: 'Prosimy o przedstawienie mapy potaczen $wiattowodowych pomiedzy poszczegdinymi obiektami Uniwersytetu.
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369 wySwietler
Wszystkie zmiany zapisane na Dysku
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v UJK Swiatiowody
7 Osobne style
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% FAMA - SL13
| MwNOZ-IXWK19
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13. W celu uproszczenia systemu komunikacji glosowej mozna przekonfigurowac styk z sieci operatoréow
telekomunikacyjnych z klasycznych traktéw E1 na SIP trunki eliminujgc tym samym urzadzenia I_UC_VG . Prosimy zatem
o weryfikacje czy operatorzy zapewniajacy Paristwu ustugi telefonii gtosowej s3 w stanie zaoferowac potaczenia w
standardzie SIP.
Odp.: Tak, nasz operator jest w stanie zaoferowaé potaczenia w standardzie SIP. Ewentualna zamiana nie jest

problemem technicznym, a formalnym — wigzataby si¢ z aneksowaniem umowy.

14. Dotyczy systemu dystrybucji tresci cyfrowych

a) Prosimy o sprecyzowanie ilosci punktéw w ktérych zainstalowane bedg urzadzenia do wy$wietlania tresci?
Odp.: 25 punktéw
b) Czy konieczne jest dostarczenie monitoréw? Jesli tak to jakiej wielkosci i o jakich parametrach.
Odp.: monitory 50”, min. HD przeznaczone do diugotrwatej ciagtej pracy z obrazem statycznym, z mozliwoscig
zataczania i wytaczania nie tylko przez zanik sygnatu, ale i za pomoca specjalnych poleceri wysytanych przez port HDMI.
c) Jakich funkcjonalnosci oczekuje Zamawiajacy od systemu dystrybucji tresci cyfrowych?
Odp.: mozliwo$¢ odtwarzania plikéw Video, zdjeé, PDF, tresci z YouTube, mozliwo$¢ ustawiania harmonograméw

odtwarzania, mozliwo$¢ odtwarzania innych tresci w kazdym z punktéw systemu dystrybuciji.
15. Dotyczy systemu DHCP (IPAM) oraz DNS jest jest wymagane jego dostarczenie.

W celu wyskalowania systemu prosimy o podanie:
- liczby serweréw DHCP i ile dzierzaw na sekunde rozdaja (w szczycie, kazdy z nich oddzielnie)
- liczby serweréw DNS i ile zapytan na sekunde obstuguja (w szczycie, kazdy z nich oddzielnie), w rozbiciu na role DNS
resolver/authoritative
Odp.: Dwa serwery DNS.
- architektura (warstwy resolveréw DNS, serweréw autorytatywnych)
- liczba adreséw IP
Odp.: Okoto 90 podsieci 24 bit.
- liczba pracownikéw
- liczba studentéw
Odp.: W sumie okoto 13 000 uzytkownikéw (pracownicy i studenci)
- czy studenci majg ogdlny dostep przez Wifi
Odp.: Tak - maksymalnie dziennie do 2000 unikalnych adreséw MAC a w szczycie 1000 unikalnych adreséw MAC.
- czy uzywaja IPv6
Odp.: Nie

- ile urzadzen sieciowych typu switch/router/firewall/itp. (jezeli to niezbedne jesli IPAM ma mie¢ network discovery)

P e s



Odp.: Nie oczekujemy funkcjonalnosci "network discovery" na IPAM.
- czy wymagana jest automatyzacja przydziatu adreséw/wpiséw DNS?
Odp.: Nie
- czy wymagane jest blokowaniem studentom/pracownikom dostepu do ztosliwych domen oraz blokowanie réznych

zaawansowanych atakéw (vide agenda ponizej)

Odp.: Nie w IPAM
- czy wymagana jest ochrona publicznych serweréw DNS

Odp.: Nie

Configuration information

@ UK @

Detaiis | Ketweros Reaims | TSIG Keys Server Groups |

New w | Action v

) Name - Managed Profile Status Hostname IPv4 Address Services IPv4 Addres XHA IPv4 Address
[J '@ 1-NET-CNS-CORE1 Yes Adonis 800 L ] I-NET-CNS-CORE 1 ujk edu.pl 172.20.201.207 172.20.201.207

7] @ 1-NET-CNS-CORE2 Ves Adonis 800 - I-NET-CNS-CORE?2 ujk edu.pl 172.20201.211 17220201.211

[ @ wneT-cus-DMZ1 Yes Adonis 800 L -NET-CNS-DMZ 1. ujk edu.pl 172.20.201.208 81.26.8.250

[J @ -NET-CNS-DMZ2 Yes Adonis 800 ”

I-NET-CNS-DMZ2 ujk edu.pl 172.20.201.210 81269250 }
|
|
|
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16. Dotyczy system wideokonferencyjny

lle sal konferencyjnych nalezy wyposazy¢ w terminale VC?
Odp.: 4
Jakich funkcjonalnosci oczekuje Zamawiajacy od systemu?
Odp.: Prowadzenie konferencji tréjstronnej i nagrywanie tej konferencji w oparciu o wiasne urzadzenia.

Mozliwos¢ potaczenia sie z mostkami Platformy Obstugi Nauki PLATON

17. Dotyczy: Monitoringu parametréw technicznych infrastruktury

Jakie sg oczekiwania wobec systemu Monitoringu parametréw technicznych infrastruktury?
Odp. Doposazenie obecnego systemu, tak aby obejmowat wszystkie lokalne punkty dystrybucyjne (LPD) - 25 nie jest objetych

monitoringiem parametréw srodowiskowych. Wersja
18. Dotyczy: Monitoring wizyjny serwerowni

Jaka liczbe kamer nalezy uwzglednic¢ dla systemu Monitoring wizyjny serwerowni?
W ilu lokalizacjach/pomieszczeniach planowany jest monitoring wizyjny?

Odp. 6 z mozliwoscig rozszerzenia do 10
19. Dotyczy: Zarzadzalny system zasilania elektrycznego w serwerowniach i punktach dystrybucyjnych

Prosimy o sprecyzowanie wymagari funkcjonalnych oraz ilosciowych (np. ilos¢ listw, ilo$¢ gniazd w pojedynczej listwie, typ
zasilania: np. 1 fazowy, 3 fazowy, typ zabezpieczenia: np. 16A, 20A, 32A)

Odp. Listwy 1 fazowe mate np. 2 gniazdkowe i wigksze 8 gniazd — iloé¢ listew i ich wielko$¢ wynika z ilosci przetacznikéw
sieciowych (1 gniazdo na 1 Juniper) — ok 36 szaf z Juniperami. Najskromniejsze szafy zawieraja 1 junipera, najbogatsza 10 Juniperéw.
Gniazda w listwach - IEC C14 z pomiarem pradu i napiecia z mozliwoscig kolejnego zatgczania gniazd z opdéznieniem
Czy wymagane jest aby listwy pozwalaty na dotaczenie czujnikéw temperatury, wilgotnosci?

Odp. NIE
Czy wymagany jest centralny system zbierania parametréw z poszczegélnych lokalizacji?

Odp. TAK

20. W zakresie sieci przewodowej zgodnie z rozmowa potrzebujemy dodatkowo:

1. Aktualizacje zestawienia sprzetowego z zaznaczeniem, ktére jego elementy z najwiekszym prawdopodobierstwem
bedg wymieniane w pierwszej kolejnosci.
2 taczng liczbe urzadzen aktywnych — do oszacowania licencji Extreme XMC
3. Liczbe uzytkownikéw / systemow koricowych sieci LAN i WiFi — do oszacowania licencji Extreme XAC
Odp.

1. Skorygowany Zatacznik 3 z pakietu odpowiedzi z dnia 5.08.2020 r.

‘é"d/ %f /Z/ | 17



Urzadzenia i systemy wykorzystywane przez UJK Kielce, ale
nie objete serwisem producenta
Nazwa ilos¢
Switch Juniper EX4200-48T 157
Switch Juniper EX4200-48PX 47
Switch Juniper EX4200-24T 10
Switch Juniper EX4300-48T 5
Switch Juniper EX4300-48P 2
Bluecat networks Proteus 3300 Appliance 4
Meru Networks MC4200 2
AP320i 143
AP320 126
AP1010 68
AP1020 6
AP832e 28
AP832i 30
FAP-U321EV 30
Cisco MCS 7800, Cisco Unified Call Manager 3
Cisco Unified IP Phone 6901 490
Unified IP Phone 6921 860
Unified IP Phone 7962G 250
Unified IP Phone 7821 40
Unified IP Phone 8841 15
VG202 Analog Voice Gateway - 32 szt. 32
Odpowiedz do pytania 8

21,

)

Odp.

taczna liczba wynika z Zatacznika 1 z pakietu odpowiedzi z dnia 5.08.2020 r. i powyiszej tabeli.
Odpowiedz zwiera sie¢ w odpowiedzi na pytanie 15

Jeéli chodzi o Softswitch, to w dialogu wyszto, ze uniwersytet ma 3 softswitche Cisco Call Manager. Potrzebujemy
informacji:

Liczba abonentéw

Liczba i rodzaj tgczy miejskich / kanatéw

Liczba telefonéw basic i zaawansowanych oraz opis topologii i wymagari funkcjonalnych, jakie softswitche maja
spetniac.

2100 abonentéw

tacza miejskie w chwili obecnej
a. Lokalizacja 1: 3x30B+D (redundancja Lokalizacji 2);
b. Lokalizacja 2: 3x30B+D (redundancja Lokalizacji 1).

8

Lt /@2



Dodatkowo lokalizacje nie objete obecnym CUCM
c. Lokalizacja 3: 2x30B+D (redundantnie w ramach L);
d. Lokalizacja 4: 2x analog.
llosé telefonow zostata podana w odpowiedziach z dnia 5.08.2020 =
Zaproponowane rozwigzanie zastgpcze powinno by¢ poréwnywalne z rozwigzaniem obecnie wykorzystywanym, przy
zatozeniu ze gtéwnie wykorzystywane funkcjonalnosci to:
e. wykonywanie i przyjmowanie potaczen;
przetaczanie i przekierowywanie potaczen;
tworzenie zestawéw sekretarsko-dyrektorskich;
konferencje;
ksigzka telefoniczna;
tworzenie osobistej ksigzki telefonicznej;
etc.
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UNIWERSYTET
Jana Kochanowskicgo w Kielcach
25-369 Kielce, vl. Zeromskiego S

NIP 657-02-34-850

ADP.2301.22.2020 Kielce, 05.08.2020r

Do wszystkich Uczestnikow Dialogu Technicznego

Dot: ADP.2301.22.2020 Dialog techniczny stanowiqcy element przygotowania postgpowania o udzielenie zamdéwienia
publicznego, ktérego przedmiotem bedzie: przediuzenie gwarancji i wsparcia producenta, aktualizacja wybranych systeméw
infrastruktury teleinformatycznej oraz wsparcie techniczne ze strony wykonawcy wybranego do realizacji zamowienia.

Uniwersytet Jana Kochanowskiego w Kielcach przekazuje pytania, ktére wptynety od firm
uczestniczacych w dialogu i udzielone odpowiedzi:

1.Czy Zamawiajacy moze dopusci¢ mozliwos¢ ztozenia oferty czgsciowej?

Odpowiedz:
Decyzja zostanie podjgta w wyniku analizy informacji uzyskanych podczas Dialogu Technicznego.

2.Ile komputeréw bedzie objetych systemem do inwentaryzacji, monitorowania i zarzgdzania zasobami
IT?

Odpowiedz:
Nie przewidujemy objecia systemem inwentaryzacji monitorowania stacji klienckich.

3.Czy w kontekscie I NET'u zalezy Panstwu na monitorowaniu puli DHCP, DNS oraz zarzadzaniu
nimi? Mamy software, ktéry pozwala na monitorowanie oraz weryfikacj¢ dostgpnosci adresacji DHCP,
wchodzi w sktad software’'u OPManager Plus.

Odpowiedz:
Zalezy nam na poznaniu rozwigzan IPAM.

4.Czy w konteksécie I WIFI zalezy Pafistwu na monitorowaniu wszystkich akcji, ktére wykonuja si¢ na
router'ach, switch'ach i innych urzadzeniach sieciowych? Pobieranie logéw, tworzenie alarméw,
raportow oraz korelacje.

Odpowiedz:
Zalezy nam na poznaniu rozwigzan SIEM.

5.Czy w kontekscie I UC i dystrybucji tresci cyfrowych, czy zainteresowatoby Panstwo rozwigzanie,
ktére pozwala na deployment oprogramowania oraz audyt aktualnie uzywanych licencji, w pofaczeniu
z programem help-deskowym?

Odpowiedz:
Nie.

6.W kontekscie I CPD czy interesuje Pafistwa monitorowanie wszystkich elementéw stacji/serweréw
oraz ich parametréw? Oraz oprogramowanie ktére ulatwi Pafistwu sprawne zarzadzanie oraz
audytowanie serwerow?

Odpowiedz:
Zalezy nam na poznaniu rozwigzan SIEM.

7.Czy w kontekscie I NET — chodzi o monitoring dostownie wizyjny ?? Jezeli chodzi o nasze
oprogramowanie OPManager PLUS, mozemy zbudowaé widok biznesowy w ktérego sktad wchodzi
np. widok serwerowni lub szafy rack, na ktérej widzimy dostepnos¢ poszczegdlnych urzadzen?



Odpowiedz:
Chodzi o monitoring ,,dostownie” wizyjny.

8.Czy w kontekscie I NET — na spotkaniu pad} przyklad restartu, np. zawieszonego serwera. Czy
interesuje Panstwa system do zarzadzania tylko zasilaniem czy moze to by¢ wyciagnigta funkcjonalnos¢
z naszego systemu do monitoringu, ktéry posiada modut workflow, ktéry pozwala na automatyzacje
pewnych zachowaé w naszym $rodowisku, jak np. po ping’u urzadzenia i nie otrzymaniu odpowiedzi,
system sam moze ten serwer zrestartowa¢ i wysta¢ do naszego technika informacj¢ o zdarzeniu lub
automatycznie wystac ticket do helpdesku.

Odpowiedz:
Chodzi o zarzgdzanie zasilaniem elektrycznym szaf dystrybucyjnych i serwerowych.

9.Prosimy o zdefiniowanie na jaki okres czasu np. 1 rok, 3 lata itp. nalezy uwzgledni¢ w wycenie koszt
przedtuzenia wsparcia dla wymienionych systemow?

Odpowiedz:
Zakladamy wstepnie, Ze minimalny okres to 3 lata.

10.W przypadku wymiany rozwiazania na nowe prosimy o zdefiniowanie na jaki okres czasu np. 1 rok,
3 lata itp. nalezy objaé oferowane rozwigzanie serwisem oraz gwarancja producenta?

Odpowiedz:
Zaktadamy wstepnie, Ze minimalny okres to 3 lata.

11.Czy bedziecie Panstwo zainteresowani prezentacja specjalistycznej platformy zabezpieczen i
integracji dla aplikacji WWW, APIL, SOA, B2B, aplikacji mobilnych i chmurowych. w zakresie
bezpieczenstwa - IBM PowerData Gateway. Rozwigzanie zabezpiecza m.in. przed:

- nieautoryzowanym dostepem do ustug albo préb fatszowania komunikatéw,

- atakami obcigzeniowymi (dynamiczny sposob zarzadzan obcigzeniami)

- wymuszenia SLA (applikowanie polityki SLA w dostgpie do ustug)

- poodmienianiem tozsamosci (pojedyncze miejsce definiowania polityk bezpieczenstwa, m.in.
uwierzytelnianie i autoryzacja)

IBM PowerData Gateway:

- zapewnia bezpieczenstwo firmy na jej granicy.
- filtruje i analizuje ruch do ustug i aplikacji.

- rozdziela obcigzenie.

- integruje systemy i aplikacje.

Pojedynczy punkt dostepu zapewnia spdjne stosowanie strategii w zakresie zabezpieczen we
wszystkich kanatach biznesowych, co obniza koszty operacyjne i zwigksza bezpieczenstwo.
Przyspiesza proces okreslania i rozwigzywania probleméw.

Zapewnia szybka transformacj¢ komunikatéw przesytanych w konfiguracji kazdy z kazdym, petni role
mostu dla protokotéw transportowych oraz obstuguje potaczenia z bazami danych, komunikacje w
$rodowiskach mainframe i kierowanie komunikatéw na podstawie tresci.

Rozwiazania na styku bezpieczefistwa i integracji, m.in ma zastosowanie wszedzie tam gdzie jest
potrzeba wykorzystania API, albo tam gdzie jest potrzeba szybkiego wprowadzenia aplikacji na
zewnatrz.

Produkt oferujemy 1. w formie appliance (SW +HW) 2. Virtual SW, jak réwniez 3. Dostepny w
formie skonteneryzowanej (Docker).



Wiecej informacji: https:/www.ibm.com/pl-pl/products/datapower-gateway

Odpowiedz:
Tak

12.Prosimy o szczegétowy wykaz systeméw (PN, SN, wersje oprogramowania), ktérych dotyczy
dialog wraz z informacja o dacie zakonczenia wsparcia.

Odpowiedz:
Zatlgcznik 1

13.Prosimy o udostepnienie schematu sieci lokalnej/kampusowe;.

Odpowiedz:
Zatgcznik 2

14. Czy istnieja systemy, ktére zgodnie z Panstwa wiedza nie mogg by¢ w okreslonym czasie
(perspektywa 3 najblizszych lat) wycofane z uzycia badz zastgpione innym rozwigzaniem?
Odpowiedz:

Nie, dialog techniczny ma pozwoli¢ nam w przeanalizowaniu mozliwosci i kosztow przediuzenia
wsparcia i kosztéw wymiany objetych dialogiem systemow.

15. Prosimy o podanie aktualnego kosztu wsparcia dla poszczegdlnych systeméw oraz ewentualnych
ustug IT $wiadczonych przez podmioty zewngtrzne.

Odpowiedz:
W chwili obecnej wspélpracujemy bezpoSrednio z serwisami producentow, wsparcie

serwisowe/gwarancyjne zostalo oplacone jednorazowo przy dostawie sprzetu/ licencji.

16. Czy istnieje aktywna umowa serwisowa/eksperckiego wsparcia technicznego
(wendorska/integratorska) pomiedzy Pafistwem a podmiotem zewngtrznym? Jesli tak, to jaki jest czas
jej obowiazywania i z jakim podmiotem?

Odpowiedz:

Brak aktywnej obecnie umowy integratorskiej. Umowa zostata rozwigzana po ogloszeniu upadtoSci
przez Qumak S.A. W chwili obecnej wspolpracujemy bezposSrednio z serwisami producentow -
wsparcie obowigzuje do 11.02.2021 r.

17.Telefonia:

a) jaka iloscia abonentéw na chwile docelowa dysponuje uczelnia? Jaka nalezy zalozy¢ wartos¢
docelowa w przypadku najblizszych 5 lat?

Odpowiedz:

Egczna ilosé numeréw to 2100, w zwigzku z tym, Ze nie wszystkie numery sq w chwili obecnej
wykorzystane jest to réwniez wartos¢ docelowa w przypadku najblizszych 5 lat.

b) prosze o podanie modeli i ilosci telefonéw obecnie uzytkowanych na uczelni?

Odpowiedz:

Call manager: MSC 7800 soft 9.1.2.15900-7 — 3 szt.

Modele telefonow CISCO

Unified IP Phone 6901 — 490 szt.

Unified IP Phone 6921 — 860 szt.

Unified IP Phone 7962 - 250 szt.

Unified IP Phone 7821 - 40 szt.

Unified IP Phone 8841 - 15 szt.

18.Infrastruktura sieciowa:



a) ilosci urzadzen sieciowych i modele dla poszczegdlnych zakresow
Odpowiedz:

Zalgeznik 11 3.

b) schemat potaczen sieci LAN

Odpowiedz:
Zalqgcznik 2.

Uczestnik Dialogu zobowigzany jest do zachowania poufnosci w zakresie informacji
szezegotowych dotyczqgcych infrastruktury UJK i konfiguracji urzqdzen, z ktérymi bedzie
mégl sie zapoznacé w toku Dialogu Technicznego". Przekazanie lub ujawnienie informacji,
o ktérych mowa zdaniu poprzednim bedzie stanowilo czyn nieuczciwej konkurencji i moZe
wiqzac sie 7 odpowiedzialnoscig cywilng lub karng okreslong przepisami ustawy z dnia 16
kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji (tj. Dz. U. z 2003r., nr 153, poz.
1503 ze zmianami).

Zatacznik nr 1 - Wykaz systeméw posiadajacych aktualnie gwarancj¢ i wsparcie producenta
Zatgcznik nr 2 - Schemat sieci

Zatacznik nr 3 - Urzadzenia i systemy wykorzystywane przez UJK Kielce nieobjete serwisem
producenta

up. REKT RA
>ROREKTOR

» hab. Barpara Zbroinska, prof. UIK
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Zatgcznik 3

nie objete serwisem producenta

Urzadzenia i systemy wykorzystywane przez UJK Kielce,

Nazwa ilos¢
Switch Juniper EX4500 4
Switch Juniper EX4200-48T 157
Switch Juniper EX4200-48PX 47
Switch Juniper EX4200-24T 10
Switch Juniper EX4300-48T 10
Switch Juniper EX4300-48P 4
Bluecat networks Proteus 3300 Appliance 4
Meru Networks MC4200 2
AP320i 143
AP320 126
FortiwLC-500D Controller 2
AP1010 68
AP1020 6
AP832e 28
AP832i 30
FAP-U321EV 30
Cisco MCS 7800, Cisco Unified Call Manager 3
Cisco Unified IP Phone 6901 490
Unified IP Phone 6921 860
Unified IP Phone 7962G 250
Unified IP Phone 7821 40
Unified IP Phone 8841 15
VG202 Analog Voice Gateway - 32 szt. 32







