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Zatacznik nr 1 do SWz

Opis przedmiotu zamodwienia dla dostawy licencji na oprogramowanie dla studentéw i pracownikéw
Uniwersytetu Jana Kochanowskiego w Kielcach w ilosci 1599 sztuk:

I. Microsoft M365 A3 Unified Edu Sub Per User lub produkt réwnowainy zawierajgcy subskrypcje
licencji: systemu operacyjnego, pakietu biurowego, ustugi zarzadzania urzgdzeniami i toisamoscig
uzytkownikow, spetniajace nastepujace wymagania

1. Interfejs graficzny catosci oprogramowania dla uzytkownika pozwalajgcy na obstuge:

a. klasyczng przy pomocy klawiatury i myszy,

b. dotykowa umozliwiajgcg sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
dotykowych.

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym polskim i
angielskim.

3. Wbudowany system pomocy w jezyku polskim.

4. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

5. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta z mechanizmem sprawdzajacym, ktére
z poprawek sg potrzebne.

6. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizmoéw zarzadzany przez
administratora systemu Zamawiajgcego.

7. Wbudowana zapora Internetowa (firewall) dla ochrony potaczen internetowych.

8. Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

9. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

10. Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony
jest komputer.

11. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe - przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajacych funkcjonalnosé systemu lub aplikacji i dla wskazanych aplikacji.

12. Rozbudowane, definiowalne polityki bezpieczenstwa - polityki dla systemu operacyjnego.

13. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mechanizm pozwalajagcy uzytkownikowi zarejestrowanego w systemie/instytucji urzadzenia na
uprawniony dostep do zasobdw tego systemu.

16. Zintegrowany z systemem modut wyszukiwania informacji (plikow rdinego typu, tekstow,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdéw
lokalnych.

17. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych); Wsparcie
dla IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposob centralny.

18. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509; Mechanizmy
uwierzytelniania w oparciu o:

a. login i hasto,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. wirtualnej tozsamosci uzytkownika potwierdzanej za pomocga ustug katalogowych i konfigurowanej na
urzadzeniu. Uzytkownik loguje sie do urzadzenia poprzez PIN lub cechy biometryczne, a nastepnie
uruchamiany jest proces uwierzytelnienia wykorzystujacy link do certyfikatu lub pary asymetrycznych
kluczy generowanych przez modut TPM. Dostawcy tozsamosci wykorzystujg klucz publiczny,
zarejestrowany w ustudze katalogowej do walidacji uzytkownika poprzez jego mapowanie do klucza
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prywatnego i dostarczenie hasta jednorazowego (OTP) lub inny mechanizm, jak np. telefon do
uzytkownika z zgdaniem PINu. Mechanizm musi by¢ ze specyfikacjg FIDO.

19. Mechanizmy wielosktadnikowego uwierzytelniania. Wsparcie dla uwierzytelniania na bazie Kerberos v.
5, Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu, Wsparcie dla algorytméw Suite B (RFC
4869).

20. Mechanizm ograniczajacy mozliwosé uruchamiania aplikacji tylko do podpisanych cyfrowo (zaufanych)
aplikacji zgodnie z politykami okreslonymi w organizacji.

21. Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny, (OMA) Device
Management (DM) protocol 2.0.

22. Mozliwosé selektywnego usuwania konfiguracji oraz danych okreslonych jako dane organizacji.

23. Mozliwos¢ konfiguracji trybu , kioskowego" dajgcego dostep tylko do wybranych aplikacji i

funkcji systemu.

24. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec.

25. Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportdéw z ustawien polityk.

26. Wsparcie dla srodowisk Java i .NET Framework 4.x - mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych $rodowiskach.

27. Wsparcie dla JScript i VBScript - mozliwos¢ uruchamiania interpretera polecen.

28. Zdalna pomoc i wspdidzielenie aplikacji - mozliwosé zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

29. Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla wielu uzytkownikéw w organizacji
bez koniecznosci tworzenia obrazu instalacyjnego. (provisioning).

30. Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego, inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa.

31. Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.

32. Transakcyjny system plikbw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe.

33. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

34. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

35. Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwosciag szyfrowania
ograniczonego do danych uzytkownika.

36. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia
przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub
na kluczach pamieci przenosnej USB.

37. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskow przenosnych.

38. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji
w ustugach katalogowych.

39. Mozliwos$¢ Instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwoscé
zmiany jezyka bez koniecznosci reinstalacji systemu.

40. Funkcjonalnos¢ pozwalajgca we wspodtpracy z serwerem firmowym na bezpieczny dostep
zarzadzanych komputeréw przenosnych znajdujacych sie na zewnatrz sieci firmowej do zasobdw
wewnetrznych firmy. Dostep musi by¢ realizowany w sposéb transparentny dla uzytkownika korncowego,
bez koniecznosci stosowania dodatkowego rozwigzania VPN. Funkcjonalnos¢ musi by¢ realizowana przez
system operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera, transmisja musi by¢
zabezpieczona z wykorzystaniem IPSEC.

41. Funkcjonalnosé¢ pozwalajgca we wspdtpracy z serwerem firmowym na automatyczne tworzenie w
oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikdw znajdujacych sie na serwerach w
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lokalizacji centralnej. Funkcjonalnos$é musi by¢ realizowana przez system operacyjny na stacji klienckiej ze
wparciem odpowiedniego serwera i obstugiwacé pliki przekazywane z uzyciem protokotéw HTIP i SMB.

42. Mechanizm umozliwiajgcy wykonywanie dziatarn administratorskich w zakresie polityk zarzgdzania
komputerami PC na kopiach tych polityk.

43. Funkcjonalnos¢ pozwalajgca na przydzielenie poszczegdlnym uzytkownikom, w zaleznosci od
przydzielonych uprawnien praw: przegladania, otwierania, edytowania, tworzenia, usuwania, aplikowania
polityk zarzgdzania komputerami PC.

44. Mechanizm umozliwiajgcy naprawe kluczowych plikdw systemowych systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia.

45. Mechanizm przesytania aplikacji na stacje robocza uzytkownika oparty na rozwigzaniu klient- serwer,
z wbudowanym rozwigzaniem do zarzadzania aplikacjami umozliwiajgcym przydzielanie, aktualizacje,
konfiguracje ustawien, kontrole dostepu uzytkownikdéw do aplikacji z uwzglednieniem polityki
licencjonowania specyficznej dla zarzgdzanych aplikacji.

46. Pakiet biurowy musi byé w petni kompatybilny (bez koniecznosci dodatkowego instalowania i
uzywania konwerterow, edytoréw, naktadek, itd.) z posiadang przez Zamawiajgcego ustugg MS Office 365
on-line.

47. Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

a. dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie wtasciwe ponad 2GB
przestrzeni adresowe;.

48. Wymagania odnosnie interfejsu uzytkownika:

a. petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetaczania wersji jezykowej
interfejsu na inne jezyki, w tym jezyk angielski.

b. prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

c. mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active Directory lub
funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej
ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

49. Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi katalogowej
Active Directory.

50. Narzedzie wspomagajace procesy migracji z poprzednich wersji pakietu i badania zgodnosci z
dokumentami wytworzonymi w pakietach biurowych. musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym standardzie, ktory spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukfad informacji w postaci XML zgodnie z aktualnymi przepisami prawa w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych,

c. umozliwia kreowanie plikow w formacie XML.

51. Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

52. W sktad oprogramowania muszg wchodzié¢ narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).

53. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

54. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. edytor tekstow,

b. arkusz kalkulacyjny,

. narzedzie do przygotowywania i prowadzenia prezentacji,

d. narzedzie do tworzenia drukowanych materiatéw informacyjnych,

e. narzedzie do tworzenia i pracy z lokalng bazg danych,

f. narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami),

g. narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie urzagdzenia
typu tablet PC z mechanizmem OCR,

h. narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci btyskawicznych
(tekstowych), komunikacji gtosowej, komunikacji video.
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55. Subskrypcja pakietu ustug zarzgdzania urzadzeniami oraz tozsamoscig uzytkownikdw musi spetniaé
nastepujgce wymagania:

a. pakiet aplikacji biurowych dostepny w wersji instalowanej klasycznych aplikacji dostepny dla pieciu
urzadzen pojedynczego uzytkownika (5 komputeréw PC oraz 5 urzgdzer mobilnych),

b. poczta e-mail ze skrzynka pocztowa o pojemnosci min. 100 GB,

C. nieograniczony osobisty magazyn w chmurze,

d. zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardéw przemystowych i
normatywow, pozwalajgcych na potencjalne wykorzystanie réznych technologii i rozwigzan w ramach
jednej platformy,

e. zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym),

f. state modyfikowane i rozszerzane mechanizmy i procedury bezpieczenstwa, poddawane I1SO 27017 i
27018,

g. dostepno$é¢ na zgdanie wynikéw aktualnych audytéow, w tym audytéw bezpieczenstwa, dla ustug i
centréw przetwarzania danych oferujgcych te ustugi i audytow zwigzanych z certyfikatami ISO,

h. mozliwos¢ skalowania ustugi z ustalonymi kosztami takiego skalowania,

i. mozliwo$¢ automatycznej, niewptywajacej na ciggtosé pracy systemu instalacji poprawek dla wybranych
sktadnikéw ustugi,

j. dostepnos¢ mechanizméw monitorowania zachowania uzytkownikéw ustugi oraz préb dostepu do
przetwarzanych/sktadowanych w ustudze danych,

k. mozliwos$é niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej sktadowa
hostowanej ustugi platformowej,

I. mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-on) na
bazie wtasnej ustugi katalogowej Active Directory,

m. dostepnosé logdw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia przy
pomocy tozsamosci bedacych na listach ,,wykradzione",

n. dostepnosc raportdow odnosnie logéw z urzadzen potencjalnie zainfekowanych, z sieci botnetowych,

0. mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng infrastrukturg sprzetows,
pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN),

p. mechanizmy pozwalajagce na monitorowania uzytkownikéw i ustug oraz realizacje wymagan
rozliczalnosci.

56. Gwarancja usuniecia na zadanie danych Zamawiajgcego z ustugi po zakoriczeniu umowy.

57. Gwarancja braku dostepu do danych Zamawiajgcego, przetwarzanych w ramach pakietu ustug, z
wytaczeniem dziatan serwisowych wymagajacych kazdorazowo zgody Zamawiajgcego i wykonywanych
wyltacznie przez uprawnione osoby z organizacji dostawcy ustugi.

58. Automatyczne przeptywy pracy i regut biznesowych pozwalajgce przyspieszenie procesow i
wyeliminowanie btedoéw (np. przy zatrudnianiu nowych pracownikéw od pojawienia sie osoby w systemie
HR poprzez tworzenie kont dostepowych i nadawanie uprawnienn do réznych systemow, zastrzeganie
tozsamosci na podstawie ustalonych polityk i procedur).

59. Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajgca na budowe bezpiecznego i
skalowalnego srodowiska, a w szczegdlnosci:

a. integracje z systemem Microsoft SCCM w oparciu o natywne interfejsy,

b. wykorzystanie bazy uzytkownikéw znajdujacych sie w Active Directory,

c. inwentaryzacje sprzetu i zarzadzanie zasobami mozliwg do przeprowadzenia w ustalonych interwatach
czasowych,

d. inwentaryzacja sprzetu musi pozwala¢ na zbieranie nastepujgcych informacji: nazwa urzadzenia,
identyfikator urzadzenia, nazwa platformy systemu operacyjnego, wersja oprogramowania uktadowego,
typ procesora, model urzadzenia, producent urzadzenia, lista aplikacji zainstalowanych w ramach
przedsiebiorstwa.

60. Ustuga musi umozliwia¢ przechowywanie pakietow instalacyjnych dla aplikacji mobilnych na specjalnie
wydzielonych zasobach sieciowych.

61. Ustuga ma umozliwia¢ dystrybucji oprogramowania na zgdanie uzytkownika, realizowane poprzez
wybor oprogramowania w ramach dostepnego dla danej grupy uzytkownikéw katalogu aplikacji.

62. Katalog aplikacji ma byc¢ zrealizowany w oparciu o dedykowang witryne webowg lub dedykowang
aplikacje (dostepng dla poszczegdlnych platform w dedykowanych sklepach mobilnych).
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63. Mozliwos¢ potgczenia lub synchronizacji z ustugg Active Directory wewnatrz organizacji.

64. System i pakiet aplikacji musi byé w petni kompatybilny z wdrozonymi i uzytkowanymi przez
Zamawiajgcego aplikacjami zainstalowanymi i uzytkowanymi na wspotpracujgcych zasobach: Simple.ERP,
Uczelnia.XP firmy PCG Academia, ALEPH, Pfatnik firmy Asseco Poland, Systemy Informacji Prawnej
Legalis/LEX, System Elektronicznej Legitymacji Studenckiej firmy Opteam S.A. W przypadku zaoferowania
systemu réwnowaznego oferent winien skonfigurowac kazdy z komputeréw do pracy z wszystkimi wyzej
wymienionymi programami oraz w okresie gwarancji zapewnic¢ wsparcie przy konfiguracji w przypadku
aktualizacji wszystkich wyzej wymienionych programéw.

65. System musi umozliwiaé hosting spotkan dla ok. 10000 oséb dla aplikacji Skype.

66. System planowania spotkan z wyktadowcami przy uzyciu ustugi MS Booking lub réwnowaznej z jej
wszystkimi wtasciwosciami.

67. Udostepnienie w subskrypcji Profesjonalnych Grup Learningowych.



