Zalacznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA

Specyfikacja dla zakupu 2500 szt. blankietéw kart elektronicznej legitymacji studenckiej (ELS) i
tasmy kolorowej z overlay’em.
1. Wymagania formalne
1.1.1. Zlozenie o$wiadczenia o zgodno$ci dostarczonych blankietow kart procesorowych
z zalacznikiem numer 1 Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia
16.04.2019 roku w sprawie studiow (Dz. U. 2019 poz. 787) z pdzniejszymi zmianami.
2. Wymagania dla 2500 kart procesorowych dostarczonych do wspélpracy z Systemem Elektronicznej
Legitymacji Studenckiej firmy OPTeam S.A.
2.1. Ogélne wymagania dla kart procesorowych
2.1.1. Rodzaj blankietu i wyglad elektronicznej legitymacji studenckiej musi by¢ zgodny z
zatgcznikiem numer 1 Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia
16.04.2019 roku w sprawie studiow (Dz. U. 2019 poz. 787) z p6zZniejszymi zmianami.

2.1.2. Karty wykonane sa z materiatu nie ulegajagcemu odksztalceniu i / lub rozwarstwieniu. Sposob
wykonania kart okresla zatacznik numer 1 Rozporzadzenia Ministra Nauki i Szkolnictwa
Wyzszego z dnia 16.04.2019 roku w sprawie studidow (Dz. U. 2019 poz. 787) z pozniejszymi
Zmianami.

2.2. Minimalne wymagania techniczne dla kart procesorowych

Wstepnie zadrukowany blankiet ELS (Karta) elektronicznej legitymacji studenckiej jest
hybrydowsa elektroniczng karta procesorowa z dwoma interfejsami (dwoma, niezaleznymi uktadami
elektronicznymi).

2.2.1. Karta procesorowa musi by¢ kartg hybrydowa.

2.2.2. Interfejs stykowy musi by¢ zgodny z normami ISO/IEC 7816-2 i ISO/IEC 7816-3 o
pojemnosci pamigci EEPROM co najmniej 75 kilobajtow.

2.2.3. Interfejs bezstykowy musi by¢ zgodny z norma ISO/IEC 14443 typ A, zgodnym ze standardem
przemystowym MIFARE® DESFIRE EV1 o pojemnosci pamigci 4 kilobajty (MIFARE®
DESFire EV1 4k - MF3 IC D41).

2.2.4. Wymagania dla czgsci elektronicznej — stykowej.
2.2.4.1. Czgé¢ stykowa karty jest wyposazona w interfejs okre§lony w normach ISO/IEC 7816-2
i ISO/IEC 7816-3.
2.2.4.2. Polecenia i odpowiedzi przesylane podczas komunikacji Karty z infrastrukturg informatyczng
powinny mie¢ strukture zgodng z APDU okre$long w normie ISO/IEC 7816-4.
2.2.4.3. Polecenia realizowane przez Karte dla operacji kryptograficznych i zarzadzania sa zgodne z
ISO/IEC 7816-8, ISO/IEC 7816-9 .
2.2.4.4. Blankiet ELS musi spetniaé¢ nastepujace wymagania:
2.2.45. Uklad elektroniczny o pojemnosci pamigci EEPROM co najmniej 75 kilobajtow z
whbudowanym koprocesorem kryptograficznym.
2.2.4.6. Uklad elektroniczny blankietu ELS musi posiada¢ certyfikat Common Criteria Standard
na poziomie co najmniej EALS5+.
2.2.4.7. Card Management i API zgodne z Global Platform 2.1.1
2.2.4.8. System operacyjny Java Card Virtual Machine, RTE i APl zgodne z JC2.2.2 wraz z
rozszerzeniami JC 3.0 o wsparcie dla kryptografii bazujacej na krzywych eliptycznych
(ECC).
2.2.4.9. Blankiet ELS musi posiada¢ certyfikat Common Criteria Standard na poziomie co
najmniej EALS5+ wedtug profilu PP SSCD/QSCD Protection Profile — Qualified Signature
Creation Device/Secure Signature Creation Device wg EN 419211 czgs¢ 1 do 6
(poprzednio publikowane pod kodem EN 14169). Zgodnos$¢ ze specyfikacja eIDAS.
2.2.4.10.Zgodny ze standardem funkcjonalnosci E-Sign K (CWA14890).

2.2.4.11.DAP zgodne z Global Platform 2.1.1 (PK-Based).



2.2.4.12.Funkcjonalno$¢ PKI zgodna ze standardem minidriver ver. 7.x firmy Microsoft oraz
PKCS#11 ver. 2.20. Minidriver dla karty powinien by¢ dostepny na stronach Microsoft
Update.

2.2.4.13.Obstlugiwane protokoty: T=0, T=1, PPS.

2.2.4.14.Predkos$¢ transmisji czytnik — karta do 230 Kbauds.

2.2.4.15.Dostep do klucza prywatnego zapisanego na Karcie mozliwy jest wylacznie przez
koprocesor kryptograficzny Karty.

2.2.4.16. Wszystkie operacje kryptograficzne dotyczace klucza prywatnego wykonywane na karcie.

2.2.4.17.Uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika. Osobna para
PIN/PUK dla kluczy zwigzanych z kwalifikowanym certyfikatem.

2.2.4.18.Blankiet ELS w cze$ci stykowej musi pozwala¢ na zarzadzanie pami¢cia EEPROM
poprzez: usuwanie apletow/pakietéw, udostepnianie pamigci zwolnionej po usunigciu
apletu/pakietu i defragmentacje¢ luk w pamigci EEPROM.

2.2.4.19.Generowanie kluczy kryptograficznych o dlugosci do 2048 bitow przeznaczonych do
uzycia przez algorytm RSA, podpisywanie za pomocg algorytmu RSA. Generowanie
kluczy kryptograficznych ECC o dlugosci do 521 bitow, podpisywanie za pomoca
algorytmu ECC, obstuga funkcji skrotu SHA-1, SHA-256, SHA-384, SHA-512, obstuga
algorytméw 3DES (ECB, CBC), AES (128, 192, 256 bitow).

2.2.4.20.Karta przystosowana do umieszczenia na niej certyfikatu kwalifikowanego wraz
z kluczami kryptograficznymi oraz certyfikatu niekwalifikowanego wraz z kluczami
kryptograficznymi; certyfikaty mogg zosta¢ umieszczone w podzniejszym czasie.

2.2.5. Wymagania dla czgsci elektronicznej — bezstykowej
2.25.1. Czes¢ bezstykowa jest wyposazona w interfejs zgodny z ISO/IEC 14443 typ A.

2.25.2. Sposob komunikacji karty jest zgodny ze standardem przemystowym MIFARE®
DESFIRE

2.2.5.3. Pami¢¢: EEPROM 4kB

2.2.5.4. Organizacja pamigci - System plikow

2.2.5.5. Tlo$¢ cykli zapisow: 500 000

2.2.5.6. Interfejs RF: Typ: 1ISO 14443 1-4

2.2.5.7. Predkos¢ transmisji: 106-848 kbit/s

2.2.5.8. Zasieg dziatania: do 10 cm

2.2.5.9. Whbudowany generator liczb losowych

2.2.5.10. Wieloaplikacyjnos¢: 28 aplikacji, MAD3

2.2.5.11. Unikalny numer seryjny: 7B

2.2.5.12. Zaimplementowane mechanizmy kryptograficzne: DES, DES3, AES(128bit) 3KDES

2.2.6. Zabezpieczenia na czas dostawy

Dostep do uktadow elektronicznych blankietow ELS (Elektronicznej Legitymacji Studenckiej) jest
zabezpieczany na czas dostawy specjalnymi kluczami transportowymi dla czeSci bezstykowej
(MIFARE® DESFIRE) i stykowej. Klucze transportowe dla czesci bezstykowej musza byc
akceptowane przez Zarzad Transportu Miejskiego w Kielcach (ul. Glowackiego 4; 25-368 Kielce ) w
zwigzku z mozliwoscia wykorzystania legitymacji studenckiej jako Kieleckiej Karty Miejskiej w
Kielcach.

2.2.7. Oprogramowanie

Do kazdej karty oferent dotaczy licencj¢ na oprogramowanie Middleware umozliwiajace zarzadzanie
kartg oraz wykorzystanie dodatkowych mozliwosci karty.

2.2.8. Karta musi wspotpracowaé z Systemem Elektronicznej Legitymacji Studenckiej

OPTlIcamp firmy OPTeam S.A. (OPTeam S.A. ul. Tajecina 113, 36-002 Jasionka)
zaimplementowanym w Uniwersytecie Jana Kochanowskiego w Kielcach.



Warunki gwarancji
Gwarancja co najmniej 12 miesiecy.
Nieodplatna wymiana wadliwych kart na pozbawione wad karty.

3. Wymagania dla materiatow eksploatacyjnych do drukarki kart Evolis Primacy
3.1. Ta$my kolorowe z overlay’em w ilo§ci umozliwiajacej wydrukowanie dwustronne 1500 (tysigc pigéset
sztuk) kart. Tlo$¢ tasm — 10 sztuk. Obydwie strony karty pokrywane sg warstwa zabezpieczajacg overlay;
3.1.1. Opis tasmy do drukarki Dualis Primacy : YMCKO 5 Panel Color Ribbon, P/N : RSFOOS8EAA,
300 cards /rool;

Gwarancja na materialy eksploatacyjne 12 miesiecy.



