Załącznik nr 1B do SIWZ (opis przedmiotu zamówienia - analiza ryzyka CYBER)
Znak sprawy: ADP.2301.20.2020

1. Dane dotyczące Zamawiającego
	Nazwa Zamawiającego:
	Uniwersytet Jana Kochanowskiego w Kielcach

	Adres:
	ul. Żeromskiego 5, 25-369 Kielce

	NIP
	657-02-34-850
	Regon
	000001407

	Strona internetowa:
	www.ujk.edu.pl

	Liczba pracowników:
	1441

	Rodzaj działalności:
	Szkolnictwo Wyższe

	Obrót roczny:
	151.648.436,99


2. Informacje dotyczące systemu informatycznego
	Liczba użytkowników:
	1441

	Liczba rekordów:
	100.000

	Rodzaj rekordów:

	Dane o dokumentach tożsamości, Numery Identyfikacji Podatkowej lub PESEL

	Dane o stanie zdrowia

	Dane finansowe (z wyłączeniem danych kart kredytowych/debetowych)

	Szacunkowa pojemność pamięci masowej
	Komputerów
	807,5 TB

	
	Serwerów
	136 TB

	Krytyczność systemów informatycznych

	Zależność sieciowa – okres przestoju, po jakim utrata połączenia z siecią zacznie oddziaływać na działalność
	6 h

	Czas potrzebny do odzyskania kluczowych systemów

	12 h / 24 h


3. Bezpieczeństwo systemów informatycznych
	Firma posiada narzędzia teleinformatyczne, które pozwalają stwierdzić, że doszło do naruszenia środowiska teleinformatycznego
	TAK – Zabbix, Splunk

	Firma stosuje mechanizmy zabezpieczające przed nieautoryzowanym dostępem z sieci wewnętrznej (LAN) i/ lub zewnętrznej (Internet)
	TAK - Captive Portal, domena AD, firewall wewn.

	Zdalny dostęp do środowiska teleinformatycznego
	TAK – wyłącznie po uwierzytelnieniu (login, hasło)

	Aktualnie wykorzystywane systemy operacyjne
	Serwery
	Windows Server 2008 RS, Windows Server 2012

	
	Komputery
	Windows 10, Windows 7

	
	Telefony
	Android 8 i 9, IOS 13.1.3

	Outsourcing usług teleinformatycznych
	Simple S.A.

	
	PCG Academia

	
	Asseco Data System

	Zabezpieczenia fizyczne pomieszczeń
	TAK – kontrola dostępu, monitoring, ochrona

	Mechanizm blokowania dostępu do wybranych stron internetowych
	TAK

	Systemy operacyjne, serwery i sieci wewnętrzne podłączone są do sieci publicznych
	NIE

	Wyznaczono osobę lub podmiot odpowiedzialny za bezpieczeństwo teleinformatyczne firmy oraz bezpieczeństwa informacji 
	TAK

	Firma zabezpiecza zdalny dostęp do sieci oraz danych za pomocą co najmniej dwupoziomowego uwierzytelnienia
	TAK

	Firma posiada zabezpieczenia w postaci antywirusa i zapory w całej sieci, w tym na urządzeniach
	TAK

	Firma posiada plan zachowania ciągłości działalności uwzględniający ocenę zagrożeń w cyberprzestrzeni
	TAK

	Firma posiada plan działania w przypadku wystąpienia incydentu naruszenia bezpieczeństwa danych osobowych
	TAK

	Firma posiada wdrożone i stosowane procedury odtworzenia kluczowych zasobów informatycznych firmy (DRP)
	TAK

	Firma posiada formalny, udokumentowany proces dla następujących funkcji systemu teleinformatycznego

	Rejestrowanie użytkowników

	TAK

	
	Automatyczne logowanie
	TAK

	
	Zarządzanie hasłami
	TAK

	
	Uprawnienia kontroli dostępu
	TAK

	
	Tworzenie kopii zapasowych
	TAK

	
	Wykrywania włamań
	TAK

	
	Testowanie odtwarzania danych
	TAK

	Częstotliwość przeprowadzania zewnętrznego audytu bezpieczeństwa
	Nigdy

	Częstotliwość przeprowadzania wewnętrznego audytu bezpieczeństwa
	Raz w roku

	Częstotliwość przeprowadzania istotnych aktualizacji
	Natychmiast, po pojawieniu się

	Częstotliwość przeglądu polityki bezpieczeństwa informacji
	Raz w roku

	Częstotliwość testów DRP (usuwania skutków awarii)
	Raz w roku

	Częstotliwość testów BCP (ciągłości biznesowej)
	Raz w roku

	Częstotliwość kopii zapasowych danych
	Raz na dobę

	Częstotliwość przeprowadzania testów integralności danych
	Co miesiąc

	Dostęp do danych osobowych posiadają wyłącznie pracownicy, którzy takiego dostępu potrzebują
	TAK

	Dane osobowe są w odpowiedni sposób szyfrowane podczas ich przetwarzania
	TAK

	Firma przetwarza dane za pośrednictwem chmury obliczeniowej
	NIE

	Pracownicy są przeszkoleni w zakresie polityki ochrony danych osobowych / bezpieczeństwa informacji?
	TAK

	Pracownicy biorą udział w szkoleniach dotyczących zagrożeń teleinformatycznych?
	TAK

	Polityka danych osobowych jest weryfikowana pod kątem zgodności z obowiązującymi przepisami prawa?
	TAK

	Czy firma doznała jakiegokolwiek naruszenia lub ataku w ciągu ostatnich:
	12 mies.
	NIE

	
	24 mies.
	NIE

	
	36 mies.
	NIE

	Czy dane osobowe, za które firma ponosi prawną odpowiedzialność, były narażone na atak lub utracone, w ciągu ostatnich:
	12 mies.
	NIE

	
	24 mies.
	NIE

	
	36 mies.
	NIE
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