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Stosowanie stopni alarmowych

Zadania okreslone w katalogu stopni alarmowych lub stopni alarmowych dla zagrozen
w cyberprzestrzeni Rzeczypospolitej Polskiej (stopnie alarmowe CRP), sg to dziatania realizowane
w celu przeciwdziatania i minimalizacji skutkéw zdarzen o charakterze terrorystycznym
lub sabotazowym i polegajg na skoordynowanym dziataniu zaréwno instytucji i organdéw
krajowych, jak i paniistw-cztonkéw Organizacji Traktatu Pétnocnoatlantyckiego (NATO).

Stopnie alarmowe lub stopnie alarmowe dla zagrozen w cyberprzestrzeni RP zwane ,,stopniami
CRP” wprowadza sie, zmienia i odwotuje w drodze zarzgdzenia w zaleznosci od rodzaju zagrozenia
zdarzeniem o charakterze terrorystycznym przez Prezesa Rady Ministréw, po zasiegnieciu opinii
ministra wtasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach nie cierpigcych zwtoki
— minister wtasciwy do spraw wewnetrznych po zasiegnieciu opinii Szefa ABW, niezwiocznie
informuje Prezesa Rady Ministrow:

1) na catym Terytorium RP;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek

podziatu terytorialnego kraju;

4)dla okreslonych obiektéw jednostek organizacyjnych administracji publicznej, prokuratury,
sgddéw lub innych obiektéw infrastruktury administracji publicznej lub infrastruktury krytycznej;

. Niezaleznie od zadan w kazdym ze stopni alarmowych kierownicy stuzb i instytucji wtasciwi
w sprawach bezpieczenstwa i zarzadzania kryzysowego realizujg zadania na rzecz zapewnienia
bezpieczenstwa wynikajagce z ich kompetencji ustawowych. Zobowigzani sg oni réwniez
do wzajemnego wspdtdziatania, wymiany informacji i koordynacji realizowanych przedsiewziec.

STOPNIE ALARMOWE — RODZAIJE | DEFINICJE

ALFA — pierwszy stopien alarmowy, ma zastosowanie w przypadku uzyskania informacji
o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, ktérego
rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie ma charakter ogdlnego
ostrzezenia, a okolicznosci nie usprawiedliwiajg uruchomienia przedsiewzie¢ zawartych
w wyzszych stopniach alarmowych. Wszystkie organy administracji publicznej i stuzby
odpowiedzialne za bezpieczenstwo powinny by¢é w stanie wprowadzi¢ i utrzymywac
przedsiewziecia tego stanu alarmowego na czas nieograniczony.

BRAVO - drugi stopien alarmowy, ma zastosowanie w przypadku uzyskania informacji
o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym. Stopien ten
wprowadzany jest w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia
dziatalnoscig terrorystyczng lub aktem sabotazu, jednakze konkretny cel nie zostat
zidentyfikowany. Wszystkie organy administracji publicznej i stuzby odpowiedzialne
za bezpieczenstwo powinny posiada¢ mozliwo$¢ utrzymania tego stopnia do chwili ustgpienia
zagrozenia, nie naruszajgc swoich zdolnosci do biezgcego dziatania.

CHARLIE — trzeci stopien alarmowy, ma zastosowanie w przypadku gdy zaistniato konkretne
zdarzenie, potwierdzajace cel potencjalnego ataku terrorystycznego lub uzyskania informacji
o osobach (grupach) przygotowujacych dziatania terrorystyczne lub sabotazowe, albo tez wystgpity
zdarzenia o charakterze terrorystycznym lub sabotazowym godzgce w bezpieczeristwo innych
panstw i stwarzajgce potencjalne zagrozenie dla Rzeczypospolitej Polskiej. Utrzymanie tego
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stopnia przez diuiszy czas moze spowodowaé utrudnienia i bedzie miato wplyw
na funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.

DELTA - czwarty stopien alarmowy ma zastosowanie w przypadku wystgpienia zdarzenia
o charakterze terrorystycznym lub sabotazowym powodujgcym zagrozenie bezpieczenstwa RP lub
bezpieczenstwa innych panstw i stwarzajgcego zagrozenie dla Polski, albo tez wysokiego
prawdopodobienistwa wystgpienia takich dziatan na terytorium RP. Utrzymanie tego stopnia przez
dtuzszy czas moze spowodowaé utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb
odpowiedzialnych za zapewnienie bezpieczenstwa.

W przypadku zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym
na systemy teleinformatyczne organdéw administracji publicznej albo w przypadku wystgpienia
takiego zdarzenia, wprowadza sie jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy CRP (ALFA-CRP);

2) drugi stopien alarmowy CRP (BRAVO-CRP);

3) trzeci stopien alarmowy CRP (CHARLIE-CRP);

4) czwarty stopien alarmowy CRP (DELTA-CRP).

Stopnie alarmowe i stopnie alarmowe CRP, mogg by¢ wprowadzane rozdzielnie lub tgcznie.
Wyzszy stopien alarmowy moze by¢ wprowadzony z pominieciem nizszych stopni.

W przypadku wprowadzenia na tym samym obszarze réznych stopni alarmowych lub réznych
stopni alarmowych CRP, nalezy wykonaé zadania przewidziane dla stopnia wyzszego.

Zadanie nr 1 — Przedsiewziecia realizowane w ramach pierwszego stopnia alarmowego (ALFA).

Wykonawca zadania: kanclerz.

Cel Zadania: zapewnienie bezpieczenstwa pracownikom i studentom UJK oraz ochrona
infrastruktury Uczelni poprzez wzmocnienie systemu ochrony obiektdw, urzadzen i instalacji
dla przeciwdziatania i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.

Organizacja kierowania:

1) rektor lub wyznaczona przez niego osoba kieruje dziataniami jednostek organizacyjnych,
w zakresie zapobiegania zagrozeniu zycia, zdrowia lub mienia;

2) kierownicy jednostek organizacyjnych UJK okreslajg zasady i sposéb wykonania zadan
w ramach wprowadzonego stopnia alarmowego;

3) dziekani odpowiadajg za realizacje zadan wynikajgcych z planu operacyjnego
funkcjonowania UJK w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa
i w czasie wojny odnoszacych sie do pracownikdw i studentéw jednostek, ktdrymi kierujg
oraz kierownikéw uzytkowanych obiektéw;

4) wiadze UJK pozostajg w catodobowej gotowosci do udziatu w posiedzeniu na wypadek
zwotania Zespotu Kryzysowego UJK;

5) pracownik zatrudniony na stanowisku ds. obronnych odpowiada za gotowos$¢ Statego
Dyzuru Rektora UJK do uruchomienia, przekazuje na biezgco informacje o stanie realizacji
przedsiewzie¢ w UJK do Wydziatu Zarzadzania Kryzysowego i Bezpieczeristwa m. Kielce.
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Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) nalezy wykona¢ w szczegélnosci
nastepujgce zadania:

1) narzecz ochrony infrastruktury UJK:

a) informowaé podlegty personel o koniecznosci zachowania wzmozonej czujnosci
w stosunku do osdb, zachowujacych sie w sposdb wzbudzajacy podejrzenia,

b) zapewni¢ dostepnos¢ w trybie alarmowym cztonkéw personelu niezbednego
do wzmocnienia ochrony obiektow,

c) przeprowadzic wzmozone kontrole pojazdéw oraz oséb wchodzacych na teren
obiektéw,

d) ograniczy¢ w obrebie instytucji ruch pojazdéw i oséb do niezbednego minimum,

e) sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu,
pod wzgledem podejrzanych zachowan osdéb oraz w poszukiwaniu podejrzanych
przedmiotow,

f) zamknad i zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia,

g) sprawdzi¢ dziatanie Srodkéw tacznosci funkcjonujacych na potrzeby sytemu
kierowania (uruchomienia statego dyzuru UJK),

h) dokonaé¢ przegladu wszystkich procedur, rozkazéw, szczegétowych wymagan
osobowych, logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych stopni
alarmowych,

i) sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowosé dréog ewakuacji.

2) narzecz ochrony ludnosci:

a) prowadzi¢ wzmozong kontrole miejsc duzych skupisk ludzkich, obiektéw uzytecznosci
publicznej oraz innych potencjalnych pozamilitarnych obiektéw ataku, w celu
wzmocnienia ochrony,

b) informowacé kierownictwo UJK w przypadku zauwazenia: nieznanych pojazdow
na terenie UJK, porzuconych paczek i bagazy lub zaobserwowania jakichkolwiek
innych oznak nietypowych zachowan.

lll. Przedsiewziecia do wykonania w ramach zadania:

e uporzadkowany katalog zadan (wynikajgcych z czesci Il), ktére bedg realizowane przez kazdy
z podmiotéw zobowigzanych:

1) kanclerz:
a) organizuje i koordynuje wspdtdziatanie miedzy jednostkami organizacyjnymi UJK,
b) nakazuje podlegtym kierownikom realizacje wyznaczonych zadan w ramach
wprowadzonego stopnia,
c) wyznacza grupy wykonawcéw do wykonania istotnych zadan, wykraczajacych poza
kompetencje pojedynczych jednostek,
2) dziekani:
a) informujg pracownikéw i studentéw swoich jednostek o koniecznosci zachowania
wzmozonej czujnosci w stosunku do oséb zachowujgcych sie w sposéb wzbudzajacy
podejrzenia,



b)
c)
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nakazujg zamkniecie i zabezpieczenie nieuzywanych regularnie pomieszczen,
prowadzg wzmozong kontrole uzytkowanych obiektéw  dydaktycznych
i administracyjnych,

3) kierownicy jednostek organizacyjnych UJK:

a)

b)

informujg pracownikéw o koniecznosci zachowania wzmozonej czujnosci w stosunku
do oséb zachowujgcych sie w sposdb wzbudzajgcy podejrzenia,

nakazujg zamkniecie i zabezpieczenie nie uzywanych regularnie pomieszczen
jednostki organizacyjnej,

4) kierownicy Doméw Studenckich, Hotelu Asystenta:

a)

informujg  mieszkancéw poprzez wywieszenie informacji o koniecznosci
zachowania wzmozonej czujnosci w stosunku do oséb zachowujgcych sie w sposdb
wzbudzajacy podejrzenia przed wejsciami do budynkow,

informujg przetozonych i stuzbe ochrony uniwersyteckiej o zauwazeniu nieznanych
pojazdéw na terenie DS i w bezposredniej bliskosci, o porzuconych paczkach
i bagazach lub w przypadku zaobserwowania jakichkolwiek innych oznak nietypowej
dziatalnosci,

5) stuzba ochrony, portierzy:

a)
b)

c)

przeprowadzajg wzmozone kontrole wjezdzajgcych pojazdéw oraz oséb wchodzacych,
ograniczajg w obrebie obiektdw zamknietych UJK ruch pojazdow i oséb
do niezbednego minimum,

sprawdzajg na zewnatrz i od wewnatrz budynki bedgce w statym uzyciu, pod wzgledem
podejrzanych zachowan osdb oraz w poszukiwaniu podejrzanych przedmiotdw.

6) pracownik zatrudniony na stanowisku ds. obronnych:

IV. Realizacja

dokonuje przegladu obowigzujgcych plandw, procedur, szczegétowych zadan
zwigzanych z wprowadzeniem stopni alarmowych w UJK,

utrzymuje gotowos¢ zespotu do uruchomienia Statego Dyzuru Rektora UJK,
nawigzuje kontakt i przekazuje informacje o stanie realizacji przedsiewzieé
do Centrum Zarzadzania Kryzysowego i Bezpieczerstwa m. Kielce.

zadan witasnymi sitami i sSrodkami, bez wzgledu na okres trwania

pierwszego stopnia alarmowego.

Zrédtem finansowania dziatan sa $rodki wtasne.

Zadanie nr 2 — Przedsiewziecia realizowane w ramach drugiego stopnia alarmowego (BRAVO).

Wykonawca zadania: kanclerz.

I. Cel Zadania: zapewnienie bezpieczenstwa pracownikom i studentom UJK oraz ochrona

infrastruktury Uczelni poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji

dla przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych.
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Il. Organizacja kierowania:

1) rektor lub wyznaczona przez niego osoba kieruje dziataniami jednostek organizacyjnych,
w zakresie zapobiegania zagrozeniu zycia, zdrowia lub mienia,

2) kierownicy jednostek organizacyjnych UJK okreslajg zasady i sposéb wykonania zadan
w ramach wprowadzonego stopnia alarmowego,

3) dziekani odpowiadajg za realizacje zadan wynikajgcych z planu operacyjnego
funkcjonowania UJK w warunkach zewnetrznego zagrozenia bezpieczedstwa panstwa
i w czasie wojny odnoszgcych sie do pracownikéw i studentéw jednostek, ktdrymi kierujg
oraz kierownikéw uzytkowanych obiektéw,

4) wtadze UJK pozostajg w catodobowej gotowosci do udziatu w posiedzeniu na wypadek
zwotania Zespotu Kryzysowego UJK,

5) pracownik zatrudniony na stanowisku ds. obronnych utrzymuje gotowos$¢ zespotu
do uruchomienia Statego Dyzuru Rektora UJK, przekazuje na biezgco informacje o stanie
realizacji przedsiewzie¢ w UJK, do Centrum Zarzadzania Kryzysowego i Bezpieczenstwa
m. Kielce.

lll. Po wprowadzeniu drugiego stopnia alarmowego (BRAVO) nalezy  wykonaé
wszystkie zadania wymienione dla ALFA i ponadto w szczegdlnosci nastepujac
zadania:
1) narzecz ochrony infrastruktury UJK:

a) zapewnié dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dziatania na wypadek aktéw terrorystycznych i sabotazowych (Zespdt
Kryzysowy),

b) wzmocnic¢ ochrone waznych obiektow publicznych oraz sprawdzi¢ systemy obiektow
ochranianych przez stuzbe ochrony i portieréw UJK,

c) wzmdc kontrole wszystkich przesytek pocztowych kierowanych do UJK,

d) dokonac przegladu stanu posiadanych zapaséw materiatowych i sprzetu,

e) poddaé¢ kontroli przy wejsciu na teren UJK osoby oraz ich bagaze, paczki
i inne pojemniki,

f) zapewni¢ ochrone s$rodkéw transportu stuzbowego poza terenem obiektu,
wprowadzi¢ kontrole pojazdu przed wejsciem do samochodu i jego uruchomieniem,

2) narzecz ochrony ludnosci:

a) ostrzec personel o mozliwych formach ataku,

b) wprowadzi¢ nieregularne patrole do kontrolowania pojazdéw, ludzi oraz budynkéw
w rejonach zagrozonych,

c) prowadzi¢ akcje informacyjno-instruktazowa dla spoteczenstwa Uczelni dotyczaca
potencjalnego zagrozenia, jego skutkdw i sposobu postepowania.

Iv. Realizacja zadan wtasnymi sitami i Srodkami, bez wzgledu na okres trwania drugiego stopnia
alarmowego.

Zrédtem finansowania dziatan sa $rodki wtasne.
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Zadanie nr 3 — Przedsiewziecia realizowane w ramach trzeciego stopnia alarmowego (CHARLIE).
Wykonawca zadania: Zesp6t Kryzysowy UJK.

I.  Cel Zadania: zapewnienie bezpieczeristwa pracownikom i studentom UJK oraz ochrona
infrastruktury Uczelni poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji
dla przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych.

Il.  Organizacja kierowania:

1) rektor lub wyznaczona przez niego osoba kieruje dziataniami jednostek organizacyjnych,
w zakresie zapobiegania zagrozeniu zycia, zdrowia lub mienia,

2) kierownicy jednostek organizacyjnych UJK okreslajg zasady i sposéb wykonania zadan
w ramach okreslonego stopnia alarmowego,

3) dziekani odpowiadajg za realizacje zadan wynikajgcych z planu operacyjnego
funkcjonowania UJK w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa
i w czasie wojny odnoszacych sie do pracownikdow i studentéw jednostek, ktorymi kierujg
oraz kierownikow uzytkowanych obiektow,

4) wtadze UJK pozostajg w catodobowe] gotowosci do udziatu w posiedzeniu na wypadek
zwotania Zespotu Kryzysowego UJK,

5) pracownik zatrudniony na stanowisku ds. obronnych odpowiada za uruchomienie Statego
Dyzuru Rektora UJK, przekazuje na biezgco informacje o stanie realizacji przedsiewziec
w UJK do Wydziatu Zarzadzania Kryzysowego i Bezpieczeristwa m. Kielce.

Il Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE nalezy wykonac¢ wszystkie zadania
wymienione dla ALFA i BRAVO, ponadto w szczegélnosci nastepujgc zadania:
1) narzecz ochrony infrastruktury UJK:
a) wprowadzi¢ dyzury dla osdéb funkcyjnych odpowiedzialnych za wprowadzanie

procedur dziatania na wypadek aktow terroru lub sabotazu (cztonkowie Zespotu
Kryzysowego UJK),

b) ograniczy¢ do minimum liczbe miejsc ogdlnodostepnych w obiekcie (rejonie) obiektu,

c) w uzasadnionych przypadkach wprowadzi¢ Scista kontrole oséb i pojazdéw przy
wejsciu(wjezdzie) na teren obiektow,

d) wprowadzi¢ scentralizowane parkowanie, w duzej odlegtosci od najwazniejszych
obiektow,

e) wydac¢ bron i amunicje oraz S$rodki ochrony osobistej uprawnionym osobom
wyznaczonym do wykonywania zadan ochronnych,

f) wzmocnic stuzbe portierska oraz czestotliwosé patrolowania obiektéw,

g) wprowadzi¢ catodobowy nadzér miejsc podlegajgcych ochronie,

2) narzecz ochrony ludnosci:

a) wzmocni¢ ochrone organizowanych imprez masowych lub odwota¢ organizacje
imprez, jezeli nie ma mozliwosci wzmocnienia ochrony lub wzmocnienie nie
gwarantuje zapobiezenia aktowi terrorystycznemu,

b) dokonaé przegladu dostepnej bazy i sSrodkdéw medycznych pod katem mozliwosci
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego,

c) zaktualizowac baze danych o alternatywnych mozliwosciach zaopatrzenia w wode,
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d) zweryfikowaé dane o obiektach przeznaczonych dla potrzeb tymczasowego pobytu
ludnosci,

e) rozwazy¢ i zdecydowaé o wdrozeniu dodatkowych przedsiewzie¢ wiasciwych
dla rodzaju zagrozenia.

Realizacja zadan wfasnymi sitami wilasnymi oraz innymi podmiotami potrzebnymi
do wzmocnienia ochrony obiektéw w przypadku duzej skali zagrozenia.

Zrédtem finansowania dziatan sg $érodki wiasne i dodatkowe $rodki finansowe uzyskane
z Ministerstwa Edukacji i Nauki w trybie ustawy o finansach publicznych.

Zadanie nr 4 — Przedsiewziecia realizowane w ramach czwartego stopnia alarmowego (DELTA).

Wykonawca zadania: Zespdt Kryzysowy UJK.

Cel Zadania: zapewnienie bezpieczedstwa pracownikom i studentom UJK oraz ochrona
infrastruktury Uczelni poprzez wzmocnienie systemu ochrony obiektdw, urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkdw atakdw terrorystycznych lub sabotazowych.

Organizacja kierowania:

1) rektor lub wyznaczona przez niego osoba kieruje dziataniami jednostek organizacyjnych,
w zakresie zapobiegania zagrozeniu zycia, zdrowia lub mienia,

2) kierownicy jednostek organizacyjnych okreslajg zasady i sposdb wykonania zadan
w ramach wprowadzonego stopnia alarmowego,

3) dziekani odpowiadaja za realizacje zadan wynikajgcych z planu operacyjnego
funkcjonowania UJK w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa
i w czasie wojny odnoszgcych sie do pracownikéw i studentéw jednostek, ktérymi kierujg
oraz kierownikéw uzytkowanych obiektéw,

4) wtadze UJK pozostajg w catodobowe] gotowosci do udziatu w posiedzeniu na wypadek
zwotania Zespotu Kryzysowego UJK,

5) pracownik zatrudniony na stanowisku ds. obronnych odpowiada za uruchomienie Statego
Dyzuru Rektora UJK, przekazuje na biezgco informacje o stanie realizacji przedsiewziec
w UJK do Wydziatu Zarzadzania Kryzysowego i Bezpieczeristwa m. Kielce.

Po wprowadzeniu czwartego stopnia alarmowego (DELTA)) nalezy wykonaé wszystkie zadania
wymienione dla ALFA, BRAVO, CHARLIE, ponadto w szczegdlnosci nastepujac zadania:

1) narzecz ochrony infrastruktury UJK:

a) zabezpieczy¢ ciggtosc pracy zespotdéw zarzadzania kryzysowego,

b) przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujgcych sie juz w rejonie
obiektu,

¢) kontrolowaé wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek,

d) wprowadzi¢ petng kontrole dostepu do obiektu,

e) kontrolowad wszystkie wnoszone na teren obiektu walizki, torebki i paczki,
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f) przeprowadzad czeste kontrole na zewnatrz budynku i na parkingach,
g) ograniczy¢ liczbe podrdozy stuzbowych i wizyt 0séb nie zatrudnionych w obiekcie,
2) narzecz ochrony ludnodci:

a) rozwazyé i zdecydowaé o wprowadzeniu ograniczet komunikacyjnych w rejonach
zagrozonych,

b) wprowadzié¢ zakaz przeprowadzania imprez masowych,

c) zapewnié zaplecze logistyczne oraz medyczno-sanitarne, odpowiednio do mozliwego
zagrozenia.

Realizacja zadan wfasnymi sitami witasnymi oraz innymi podmiotami potrzebnymi
do wzmocnienia ochrony obiektéw w przypadku duzej skali zagrozenia.

Zrédtem finansowania dziatan sg $érodki wiasne i dodatkowe s$rodki finansowe uzyskane
z Ministerstwa Edukacji i Nauki w trybie ustawy o finansach publicznych.

Zadanie nr 1a — Przedsiewziecia realizowane w ramach pierwszego stopnia alarmowego CRP (stopien
ALFA - CRP).

Wykonawca zadania: kanclerz.

Cel Zadania: wprowadzenie wzmozonego monitorowania stanu bezpieczenstwa systemoéw
teleinformatycznych dla przeciwdziatania i minimalizacji skutkow atakdow, nie naruszajgc zdolnosci
do biezgcego dziatania systemow.

Po wprowadzeniu pierwszego stopnia alarmowego CRP (ALFA - CRP) nalezy w szczegdlnosci;

1) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczeristwo
systemow teleinformatycznych;

2) poinformowac spoteczno$¢ Uczelni o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do stanéw odbiegajgcych od normy, w szczegdlnosci personel odpowiadajgcy
za bezpieczenstwo systemow;

3) sprawdzi¢ kanaty tgcznosci z innymi, wtasciwymi dla stopnia alarmowego, podmiotami
biorgcymi udziat w reagowaniu kryzysowym, dokonaé weryfikacji ustanowionych punktéw
kontaktowych z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego
wtasciwe dla dziatania Uczelni;

4) dokonac weryfikacji posiadanych kopii zapasowych systemow;

5) sprawdzié aktualny stan bezpieczenstwa infrastruktury teleinformatycznej
i oceni¢ wptyw zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen;

6) informowa¢ na biezgco o efektach przeprowadzonych dziatann zespoty reagowania
na incydenty bezpieczenstwa teleinformatycznego wtasciwe dla dziatania Uczelni.
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Zadanie nr 2a — Przedsiewziecia realizowane w ramach drugiego stopnia alarmowego CRP (stopien
BRAVO - CRP).

Wykonawca zadania: kanclerz.

Cel Zadania: wprowadzenie wzmozonego monitorowania stanu bezpieczenstwa systemoéw
teleinformatycznych dla przeciwdziatania i minimalizacji skutkdw atakdéw, nie naruszajgc zdolnosci
do biezgcego dziatania systemodw.

Po wprowadzeniu drugiego stopnia alarmowego CRP(stopien BRAWO — CRP) nalezy wykonaé
zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢
wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopieh ALFA — CRP. Ponadto nalezy
w szczegdlnosci wykonaé nastepujace zadania:

1) zapewni¢ gotowos$¢ do niezwitocznego podejmowania dziatan przez administratorow
systeméw kluczowych dla funkcjonowania Uczelni;

2) wprowadzi¢ catodobowe dyzury w trybie alarmowym oséb uprawnionych do podejmowania
decyzji w sprawach bezpieczenstwa teleinformatycznego;

3) wprowadzi¢ wzmozone monitorowanie stanu bezpieczeristwa systemow
teleinformatycznych zgodnie z zaleceniami zespotu reagowania na incydenty bezpieczeristwa
teleinformatycznego wtasciwe dla dziatania Uczelni;

4) monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej;

5) sprawdzac¢ dostepnosé ustug elektronicznych;

6) dokonywaé, w razie potrzeby, zmian w dostepie do systeméw teleinformatycznych.

Zadanie nr 3a — Przedsiewziecia realizowane w ramach trzeciego stopnia alarmowego CRP (stopien
CHARLIE - CRP).

Wykonawca zadania: Zespdt Kryzysowy UJK.

Cel Zadania: wprowadzenie wzmozonego monitorowania stanu bezpieczenstwa systemow
teleinformatycznych dla przeciwdziatania i minimalizacji skutkéw atakdw, nie naruszajgc zdolnosci
do biezgcego dziatania systemodw.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE — CRP) nalezy wykonac
zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac
lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopienn ALFA — CRP
lub BRAWO - CRP. Ponadto nalezy wykona¢ w szczegdlnosci nastepujgce zadania:
1) dokona¢ przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;
2) przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po
wystgpieniu potencjalnego ataku, w tym:
a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury
teleinformatycznej i systemow,
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b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamkniecia.

Zadanie nr 4a — Przedsiewziecia realizowane w ramach czwartego stopnia alarmowego CRP (stopien
DELTA - CRP).

Wykonawca zadania: Zespot Kryzysowy UJK.

Cel Zadania: wprowadzenie wzmozonego monitorowania stanu bezpieczenstwa systemow
teleinformatycznych dla przeciwdziatania i minimalizacji skutkéw atakdéw, nie naruszajgc zdolnosci
do biezgcego dziatania systemodw.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopienn DELTA-CRP) nalezy wykonaé zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopiern ALFA-CRP, BRAWO- CRP
lub CHARLIE-CRP. Ponadto nalezy wykona¢ w szczegdlnosci nastepujace zadania:
1) uruchomi¢ plany awaryjne lub plany ciggtosci dziatania Uczelni w sytuacji awarii lub utraty
ciggtosci dziatania;
2) stosownie do sytuacji przystgpic do realizacji procedur przywracania ciggtosci
dziafania.



