Zatgcznik do zarzadzenia nr 88/2026

,Zatacznik nr 2c do Regulaminu Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach”

ZASADY KORZYSTANIA ZE StUZBOWEGO KONTA POCZTY
ELEKTRONICZNEJ

1. Pracownicy UJK majg obowigzek posiadania konta poczty elektronicznej w ustudze
Microsoft 365.

2. Do kazdego konta poczty elektronicznej przypisany jest adres wedtug wzoru:
imie.nazwisko@ujk.edu.pl (konto imienne), bez polskich znakéw. W przypadku dwdch
lub wiecej osdb o takim samym imieniu i nazwisku adres poczty elektronicznej rozszerza
sie 0 wyroznik liczbowy.

3. Poza kontami ustugi poczty elektronicznej (imiennymi) tworzone sg konta pomocnicze
w formie tzw. skrzynek wspotdzielonych, tj.:

a) funkcyjne (np. rektor@ujk.edu.pl),

b) organizacyjne (np. kancelaria@ujk.edu.pl),

c) tworzone na potrzeby konkretnych wydarzen (np. konferencji),
d) tworzone na potrzeby np.: kot naukowych.

4. Konta pocztowe zostajg zaktadane automatycznie w ciggu 24h od poprawnej rejestracji
umowy zawartej z UJK w systemie Simple ERP przez Dziat Kadr i Spraw Socjalnych.
Uzytkownicy majg prawo do ustugi poczty elektronicznej przez okres zatrudnienia w UJK
lub przez okres realizacji umowy cywilnoprawne;j.

5. Emerytowani pracownicy UJK, posiadajacy stopien naukowy doktora habilitowanego
lub tytut naukowy profesora, moga posiada¢ od dnia przejscia na emeryture konto poczty
elektronicznej, funkcjonujgce w domenie org.ujk.edu.pl, po uprzednim ztozeniu wniosku
zgodnie z wzorem okreslonym w pkt. 14. Dostep do konta pocztowego udzielany jest
na okres 2 lat z mozliwoscig jego przedtuzenia po ztozeniu kolejnego wniosku, o ktorym
mowa w zdaniu pierwszym. W odniesieniu do emerytowanych pracownikéw UJK przepisy
niniejszego dokumentu stosuje sie odpowiednio.

6. Pracownik niezwtocznie po zawarciu umowy zobowigzany jest do zapoznania sie
z Regulaminem Sieci Komputerowej Uniwersytetu Jana Kochanowskiego w Kielcach
(zwanym dalej Regulaminem SK UJK) oraz Politykg Bezpieczenstwa Informacji
Uniwersytetu Jana Kochanowskiego w Kielcach.

7. Pracownik posiadajgcy konto poczty elektronicznej w szczegdlnosci jest uprawniony do:

1) wykorzystywania poczty elektronicznej w celu komunikowania sie z innymi
pracownikami oraz z osobami spoza UJK, o ile jest to zwigzane z wykonywaniem
okreslonych obowigzkéw stuzbowych;

2) przesytania materiatéw stuzbowych do innych pracownikdw;

3) zawiadamiania, wzywania innych pracownikéw w sprawach pilnych.

8. Pracownicy korzystajacy z konta poczty elektronicznej w szczegdlnosci zobowigzani sg do:



1) przestrzegania przepiséw zawartych w Regulaminie SK UJK;

2) przestrzegania przepiséw zawartych w Polityce Bezpieczenstwa Informacji;

3) przestrzegania powszechnie uznanych norm postepowania uzytkownikéw sieci,
Swiadomego korzystania z konta poczty elektronicznej z przestrzeganiem zasad
czujnosci i ostroznosci w celu unikniecia konsekwencji ataku przez e-mail;

4) biezgcego sprawdzania przychodzgcej korespondenciji;

5) wykonywania polecen stuzbowych skierowanych za posrednictwem poczty
elektronicznej.

9. Zasady uzytkowania skrzynek wspotdzielonych oraz nadawania i odbierania uprawnien:

1) skrzynki poczty elektronicznej o charakterze wspdtdzielonym moga by¢ tworzone
wytgcznie na podstawie informacji od kierownika komorki organizacyjnej
(informacja przestana drogg mailowg, wraz z lista oséb uprawnionych) —
zaakceptowanej przez kierownika Centrum Informatyki;

2) kazda skrzynka wspétdzielona musi posiada¢ przypisane osoby uprawnione
do dostepu;

3) nadawanie uprawnien do skrzynek wspodtdzielonych odbywa sie wytacznie
na podstawie zgtoszenia przestanego do Centrum Informatyki przez
bezposredniego przetozonego, pracownika lub osobe upowazniong;

4) po zmianie stanowiska, przeniesieniu pracownika do innej komarki organizacyjnej,
przetozony jest zobowigzany niezwiocznie, nie pdzniej niz w dniu zaistnienia
zmiany, poinformowa¢ drogg mailowg Centrum Informatyki (it@ujk.edu.pl)
o koniecznosci  cofniecia  wszystkich nadanych uprawnien do skrzynek
wspotdzielonych;

5) za biezacg aktualizacje listy osdb uprawnionych odpowiada kierownik komorki
organizacyjnej, ktorej skrzynka dotyczy;

6) Centrum Informatyki prowadzi ewidencje skrzynek wspoétdzielonych oraz aktualng
liste uzytkownikdw posiadajgcych do nich dostep i dokonuje okresowych
przegladdw nadanych uprawnien, nie rzadziej niz raz na 6 miesiecy;

7) Zabrania sie:

a) udostepniania dostepu do skrzynek wspdétdzielonych osobom trzecim,
b) korzystania ze skrzynek wspoétdzielonych do celéw prywatnych;

8) Wszelka korespondencja prowadzona z wykorzystaniem skrzynek wspatdzielonych
stanowi wtasnos¢ UJK i podlega zasadom archiwizacji zgodnie z obowigzujgcymi
przepisami oraz Politykg Bezpieczenstwa Informacji.

10. Zalecenia dotyczace wysytania wiadomosci:

1) w celach stuzbowych nalezy korzysta¢ wytacznie z poczty elektronicznej zatozonej
w domenie ujk.edu.pl;

2) zabrania sie odbierania/synchronizowania stuzbowej poczty elektronicznej
z zewnetrznymi serwerami poczty;

3) zaleca sie przekazywanie plikéw w formie linkdw do udostepnionych zasobdw,
z dostepem nadanym konkretnym osobom, zamiast w formie zatgcznika
do wiadomosci e-mail;



4)

5)

6)

w przypadku koniecznosci wystania danych osobowych za pomocg stuzbowej
poczty elektronicznej nalezy je przekaza¢ w spakowanych plikach, zabezpieczonych
silnym, niestownikowym hastem, sktadajgcym sie z 14 znakdw, ktére zawiera mate
i duze litery oraz znaki specjalne; hasto nie moze by¢ przekazywane razem
z zabezpieczonym plikiem; hasto powinno zosta¢ przekazane inng Sciezkg, np.
poprzez wystanie SMS lub komunikat gtosowy;

nalezy zachowac szczegdlng ostroznos$¢ podczas wysytania wiadomosci e-mail
do wiecej niz jednego adresata (wiadomosci grupowe), adres e-mail w okreslonych
okolicznosciach moze zosta¢ uznany za dang osobowa podlegajgca ochronie (np.
prywatny adres e-mail zawierajgcy imie i nazwisko). Ochronie moze podlegac
réwniez tres¢ e-maili grupowych (np. prosba o kontakt z UIK w sprawie stanu
zadtuzenia). Udostepnianie tego typu informacji szerokiej grupie adresatéw moze
narusza¢ ich sfere prywatnosci; wpisywanie kilku adresow e-mail po S$redniku
w polach ,,Do” (ang., ,To”) badz ,,Kopia do/DW/Do wiadomosci” (ang. ,,Copy
to/CC”) powoduje, iz wszyscy odbiorcy wiadomosci widzg adresy osdb, do ktérych
byty one wysytane - w takiej sytuacji moze dojs¢ do udostepnienie danych
osobowych osobom nieupowaznionym;

w celu ,,bezpiecznego” wysytania e-maili grupowych nalezy stosowaé ponizsze

zasady:

a) wszystkie adresy odbiorcow poczty elektronicznej nalezy wpisywac¢ w pole
,,Ukryte do wiadomosci/Ukryta Kopia/UDW/BCC”, natomiast pola ,,Do/To”
oraz ,,Kopia do/DW/Do wiadomosci/Copy to/CC” pozostawic puste,

b) po zastosowaniu sie do ww. zaleceni odbiorcy wiadomosci zobaczg jedynie
napis ,,ukryci adresaci” (,,undisclosed-recipients”).

11. Zalecenia dotyczace odbierania poczty elektronicznej:

1)

2)

3)

kazdy e-mail od nieznanego nadawcy moze byé wiadomoscia, majacg na celu
wyfudzenie loginu, hasta lub innej informacji, ktérej ujawnienie moze spowodowac
naruszenie ochrony danych osobowych lub straty finansowe;

nie nalezy otwierac¢ zatacznikéw (jpg, gif, pdf, zip, exe, 7z i inne) lub linkéw
zawartych w wiadomosci od nieznanego lub niesprawdzonego nadawcy; po
otworzeniu takiego zatgcznika istnieje ryzyko zainstalowania na komputerze
odbiorcy wiadomosci ztosliwego oprogramowania (np. szyfrujgcego dyski,
a w konsekwencji blokujgcego dostep do danych), natomiast po otworzeniu linku
uzytkownik moze zostac przekierowany na strone internetowa wytudzajacg poufne
dane;

nalezy zachowac szczegdlng ostroznosé w stosunku do wiadomosci, zawierajacych
zadanie podania danych lub informujace np. o aktualizacji ustug, o przekroczeniu
limitu dostepnego miejsca. Wiadomosci pochodzgce z systemdw informatycznych
UJK nigdy nie zawierajg zgdania podania danych poufnych (np. nazwa uzytkownika,
hasto) — Administratorzy Systemoéw Informatycznych UJK nie pozyskujg w taki
sposob danych;



4) z uwagi na duzg ilos¢ ztosliwych wiadomosci e-mail oraz w celu zwiekszenia
Swiadomosci dotyczgcych takich zagrozen jak: spam (niezamdéwione wiadomosci
zawierajgce m.in. reklamy réznych ustug i produktéw), wirusy, trojany, ransomware
(ztosliwe oprogramowanie szyfrujgce), phishing (atak, ktérego celem jest
wytudzenie poufnych danych uzytkownika), zaleca sie zwiekszenie ostroznosci
uzytkownika podczas korzystania z poczty elektronicznej poprzez sprawdzenie
przed otworzeniem wiadomosci:

a) czy adres i nadawca jest nam znany,

b) czy nadawca postuguje sie pocztg firmowa, czy powszechnie dostepng,

c) czy tytut wiadomosci nie zawiera literowek, informacji o wygranej, spadku,
utracie dostepu do skrzynki pocztowej,

d) czy wiadomos¢ zawiera zatgcznik;

5) w przypadku jakichkolwiek watpliwosci co do autentycznosci e-maila nalezy go
przesta¢ na adres: it@ujk.edu.pl lub skontaktowac sie z kierownikiem Centrum
Informatyki.

12. Blokada dostepu do konta poczty elektronicznej pracownika nastepuje na koniec
ostatniego dnia pracy wynikajgcego z podpisanej umowy. Konto poczty elektronicznej jest
blokowane na okres 6 miesiecy i po tym okresie jest trwale usuwane. Dopuszcza sie
mozliwos$¢ korzystania przez bytego pracownika z konta poczty elektronicznej zatozonego
w domenie ujk.edu.pl przez okreslony czas. Decyzje w tym przedmiocie podejmuje rektor
na podstawie wniosku bytego pracownika i po zasiegnieciu opinii kierownika Centrum
Informatyki.

13. Wiadomosci skrzynek pocztowych podlegajg procedurze tworzenia kopii. Nie zwalnia to
jednak Uzytkownika od obowigzku archiwizowania zawartosci swojego konta pocztowego.

14. Wz6r wniosku o utrzymanie konta poczty elektronicznej:



WNIOSEK O UTRZYMANIE KONTA POCZTY ELEKTRONICZNEJ DLA PRACOWNIKA
EMERYTOWANEGO

Uzytkownik konta e-mail:

IMUC: oottt ettt

INOZWISKO: oottt iereeseeee s esiessseeeseens

Aktualny adres e-mail:

Oswiadczam, ze zapoznatem sie zRegulaminem Sieci Komputerowej
Uniwersytetu Jana Kochanowskiego w Kielcach i zobowiazuje sie do

jego przestrzegania.

Data i podpis uzytkownika ustugi:

Wypetnia operator:

Decyzja

Data Podpis




