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Uniwersytet

Jana Kodhonowsklego w Kiel

Zasady bezpiecznej
pracy zdalnej.

Szkolenie dla pracownikow

Na podstawie materiatow udostepnionych przez odo24.pl



* bezpleczne) pracy z urzadzeniami
mobilnymi oraz dokumentacja
paplerowa;

SZkOlenie dOStarcza . vv’caécivvegc? korzystania z poczty
informacji na temat:

stuzbowej | zasobow Internetu;

» zasad komunikowania sie poza
siedzibag pracowdawcy;

* niebezpieczenstw zwigzanych z
phishingiem.

Szkolenie sktada sie z 12 merytorycznych slajdow.
Na odbycie szklenia zarezerwuj sobie ok. 15 minut.



Wprowadzenie do bezpieczenstwa
informacji

Wydawac by sie mogto, ze miejsce pracy na ma duzego

wptywu na bezpieczenstwo informacji.

Jednak brak odpowiednich srodkow bezpieczenstwa, a
takze nieprzemyslane zachowania pracownikow i 0sob z
ich otoczenia (np. domownikow czy wspotlokatorow) moga

przyczynic sie do niezamierzonego udostepnienia cennych
Informacji.

Najczesciej wystepujacych typow incydentow zwykle mozna
uniknac, jesli pracownik nie popetni btedu takiego jak:
« zbubienie laptopa,
« pozostawienie niezabezpieczonych dokumentow i
urzadzen,
e praca w domu na urzadzeniach dostepnych dla rodziny,
znajomych 1td.

Dzieki temu modutowi szkolenia dowiesz sie, jak w prosty sposob
podnieSc poziom bezpieczenstwa podczas pracy w domu.



Bezpieczna praca poza siedzibg UJK

Na pracy zdalnej nalezy zachowac szczegolng ostroznosc podczas
prowadzenia rozmow w miejscach, ktore nie gwarantujg zachowania
poufnosci. W ich trakcie moze bowiem dochodzic do wymiany

informacji poufnych bedgacych wtasnoscig pracodawcy, w tym danych
osobowych.

Nie udostepniaj urzadzenia, na ktorym pracujesz osobom nieupowaznionym:
domownikom, wspotlokatorom lub innym osobom postronnym.

Podczas pracy zdalne) korzystaj tylko z zabezpieczone; domowe] siecl
lub z potaczenia udostepnionego przez Ciebie (hotspot z Twojego
telefonu).

Jezeli urzadzenie lub dokumenty, na ktorych pracujesz, ulegng zniszczeniu lub
zostang zgubione, bezzwtocznie poinformuj o tym Inspektora Ochrony Danych.
Takie zdarzenie moze okazac sie naruszeniem ochrony danych osobowych.



Stosowanie sie do przyjetych przez pracodawce
standardow w zakresie bezpieczenstwa

Pamietaj, ze jestes zobowigzany do stosowania zabezpieczen wdrozonych przez Uniwersytet.

Sa to dziatania takie jak:

 t3czenie sie z siecia firmowa przy wykorzystaniu szyfrowanego potgczenia VPN z

zasobami firmowymi (np. serwer plikow, poczta elektroniczna, systemy wewnetrzne
firmy);

« wtasciwe ustawienie monitora w celu zachowania poufnosci informacji wyswietlanych
na ekranie komputera;

 aktualizowanie oprogramowania urzadzen, na ktorych pracujesz

blokowanie komputera oraz zabezpieczenie dokumentow papierowych, na ktorych
pracujesz, w razie oddalenia sie od miejsca pracy w ramach pracy zdalnej;
uporzadkowania miejsca pracy po jej zakonczeniu, stosowanie "zasady czystego biurka".




Stosowanie sie do przyjetych przez pracodawce
standardow w zakresie bezpieczenstwa

Oraz:
* niepodtgczanie nosnikow niewiadomego pochodzenia;

* brak ustawienia zapamietywania hasta do poczty elektroniczne) przez
przegladarke internetowg;

 zainstalowanie programu antywirusowego dziatajgcego w tle;

e utrzymanie w tajemnicy danych uwierzytelniajacych w systemach:;

 zaszyfrowanie dysku twardego Twojego komputera.




Pamietaj o
tym, ze...

Podczas pracy zdalnej nalezy zapobiegac udostepnieniu
danych osobowych nieuprawnionym podmiotom.

W tym celu:
* nie drukuj dokumentow firmowych w ogolnodostepnych
punktach ksero;
« prawidtowo transportuj sprzet oraz dokumentacje
wykorzystywang do pracy zdalnej;
* nie wyrzucaj dokumentow firmowych do Smietnika -
przechowuj je do momentu bezpiecznego zniszczenia.




Poczta

elektroniczna

Prywatna poczta elektroniczna nie moze byc wykorzystywana do celow stuzbowych.
Powinienes korzystac w tym celu jedynie ze stuzbowego konta e-mail.

Zalecenia bezpiecznego korzystania z poczty:

» Dane osobowe - nie nalezy przesytac danych osobowych w niezabezpieczonej formie (w tresci
wiadomosci)

« Szyfrowanie zatacznikow - do tego celu nalezy wykorzystac oprogramowanie udostepnione przez
pracodawce. Takim oprogramowaniem moze byc np. 7zip lub ustuga pakietu Office;

« Wysytanie hasta do pliku osobnym kanatem komunikacji - jesli wySlemy zaszyfrowany zatgcznik
poprzez poczte elektroniczng, to hasto do niego powinnismy podac telefonicznie lub za pomocg SMS-a;

« W miare mozliwosci usuwanie wystanych wiadomosci - zmniejszy to skale rozproszenia danych
osobowych;

« Ponadto podczas korzystania z poczty nie nalezy otwierac zatgcznikow z programami wykonywalnymi
(np. z rozszerzeniem exe), gdyz moga zawierac szkodliwe oprogramowanie



Fatszywe wiadomosci e-mail (phishing)

Phishing - metoda oszustwa, w ktorej przestepca podszywa
sie pod inng osobe lub instytucje w celu wytudzenia poufnych
informacji (np. danych logowania, danych osobowych),
zainfekowania komputera szkodliwym oprogramowaniem czy
tez naktonienia ofiary do okreslonych dziatan.

Spreparowane wiadomosci czesto zawieraja zatacznik z
oprogramowaniem lub link do niego. Otworzenie takiego
zatgcznika powoduje zainfekowanie komputera, a w
konsekwencji - wytudzenie np. danych uwierzytelniajgcych do
kont bankowych czy zaszyfrowanie zawartosci komputera lub
serwera stuzbowego (bywa, ze pojawia sie zadanie okupu w

zamian za odszyfrowanie).



Fatszywe wiadomosci e-mail (phishing)

Zwracaj baczna uwage na otrzymywane wiadomosci:

« Przeczytaj uwaznie tresc e-maila, przyjrzyj sie jego formie -
jesli masz watpliwosci, porownaj wiadomosc z innymi e-
mailami od tego samego nadawcy.

« Zachowaj czujnosc w przypadku otrzymywania wiadomosci
w jakikolwiek sposob zwigzanej z kwestiami finansowymi.

* Nie klikaj w podejrzane linki.

« Szczegolnie uwazaj na e-maile, w ktorych nadawca straszy
Cie konsekwencjami lub zbyt wiele obiecuje.

« Nie otwieraj zatgcznikow, ktore budza Twoja watpliwosc.

« Patrz na tresc wiadomosci, jej styl oraz poprawnosc

jezykowg - btedy mogga byc sygnatem ostrzegawczym, gdyz

teksty tworzone przez profesjonalne podmioty sg co do
zasady prawidtowo sformutowane.

Doktadnie weryfikuj adres nadawcy.

W przypadku jakichkolwiek watpliwosci co do autentycznosci wiadomosci e-mail
nalezy jg przestac na adres: postmaster@ujk.edu.pl lub skontaktowac sie z
Administratorem Systemu Poczty Elektronicznej UJK (41 349 6205, 41 349 6206)



Przegladanie zasobow Internetu

Podczas korzystania z przegladarek internetowych nalezy zwracac
uwage na nietypowe rzeczy, ktore dzieja sie w trakcie pracy.
Najczestsze nieautoryzowane zmiany mogg byC powodowane przez:
wysSwietlajgce sie okienka z reklamami, zmiane wygladu strony,
podejrzane linki, reklamy wysSwietlajace sie na stronach
internetowych bez mozliwosci ich zamkniecia.

W ostatnim czasie w sieci mozna natrafic na portale, ktore stuzg do
wytudzania danych osobowych oraz haset.

Najwazniejsze, aby pamietac o niepodawaniu tego typu informacji
na stronach, ktorych pochodzenia nie jestesmy pewni.

O braku wiarygodnosci portalu moze Swiadczy¢ np. brak szyfrowania SSL (ktodka z lewej strony adresu WWW) lub
pojawianie sie okienek reklamowych, ktorych nie mozna zamkngac.



Raportowanie naruszen

Przez naruszenie ochrony danych osobowych nalezy rozumiec naruszenie
bezpieczenstwa, prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

Gdy naruszenie ochrony danych osobowych wigze sie z ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych, po stronie pracodawcy powstaje koniecznosc zgtoszenia
zdarzenia do Prezesa Urzedu Ochrony Danych Osobowych (PUODO). Takiego zawiadomienia
nalezy dokonac bez zbednej zwtoki, ale nie pozniej niz w ciagu 72 godzin od stwierdzenia
naruszenia.

Jezeli naruszenie niesie za sobg wysokie ryzyko naruszenia praw lub wolnosci 0sob
fizycznych, pracodawca powinien bez zbednej zwtoki zawiadomic rowniez osobe, ktorej
danych osobowych dotyczy to zdarzenie.

Pamietaj, aby informowac Inspektora ochrony Danych UJK o kazdej sytuacji, ktora w Twojej
ocenie moze byc naruszeniem ochrony danych.




nieuprawnione
uzycie systemu
informatycznego
(np. wtamanie do
systemu wystanie e-maila do

informatycznego) wielu odbiorcow w
kopii otwartej

wykrycie
informatycznego

urzadzenia lub Raportowanie
plosTam EI

stuzacego do

przechwycenia 0] rzyk{'ady

haset czy danych;

kradziez albo zagubienie
nieszyfrowanego laptopa lub
pamieci zewnetrznej (dysku
USB), zawierajacych dane
osobowe

nieprawidtowe
zniszczenie
dokumentow lub
nosSnikow danych

(pendrive, ptyty
CD/DVD)

porzucenie
wydrukow
dokumentow
(szczegolnie w
duzych
ilosciach)




Odpowiedzialnosc

Naruszenie przepisow zwigzanych z ochrong danych

osobowych w Uniwersytecie jest zagrozone sankcjami
karnymi okreslonymi w ustawie oraz Kodeksie karnym.

Naruszenie przepisow zwigzanych z ochrong danych
osobowych w Uniwersytecie moze zostaC uznane za

ciezkie narusze
pracowniczych
wynikajacych z

| skutkowac zastosowaniem sankgji

nie podstawowych obowigzkow

orawa pracy.
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