Zatacznik do zarzadzenia nr 203/2025

Procedura ochrony danych osobowych podczas pracy zdalnej
w Uniwersytecie Jana Kochanowskiego w Kielcach

I. Zakres i cel procedury
§1
1. Procedura ochrony danych osobowych podczas pracy zdalnej, zwana dalej ,Procedurg”
okresla zasady postepowania z danymi osobowymi, w szczegdlnosci ich zabezpieczenie
oraz ochrone.

2. Kazdy pracownik wykonujgcy prace zdalng, bez wzgledu na tryb, w jakim jest
ona wykonywana, jest obowigzany do stosowania niniejszej Procedury.

Il. Stownik pojec

§2

llekro¢ w niniejszym dokumencie jest mowa o:
1) RODO - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

2) Uniwersytecie/UJK — nalezy przez to rozumieé Uniwersytet Jana Kochanowskiego
w Kielcach;

3) administratorze danych osobowych (zwanym dalej ADO) — nalezy przez to rozumieg,
reprezentowany przez rektora, Uniwersytet Jana Kochanowskiego w Kielcach, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;

4) inspektorze ochrony danych (zwanym dalej 10D) — nalezy przez to rozumieé
pracownika wyznaczonego przez ADO i jemu bezposrednio podlegtego, spetniajgcego
wymogi kompetencyjne RODO, dziatajgcego zgodnie z zasadami okreslonymi
w art. 37-39 RODO;

5) administratorze systemdéw informatycznych (zwanym dalej ASl) — nalezy przez
to rozumie¢ osobe wyznaczong przez ADO, odpowiadajgcg za poszczegdlne systemy
informatyczne stuzgce do przetwarzania danych, w tym odpowiedzialng
za bezpieczenstwo informacji przetwarzanych w systemie, w szczegdlnosci
za przeciwdziatanie dostepowi o0séb trzecich do systemu oraz podejmowanie
odpowiednich dziatan w porozumieniu ze specjalistg ds. bezpieczenstwa
teleinformatycznego w zakresie ochrony danych przetwarzanych w systemie,

rowniez w przypadku wykrycia w nim naruszen;
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6) administratorze zasobdéw (zwanym dalej AZ) — nalezy przez to rozumie¢ pracownika,
ktéry jest odpowiedzialny za prawidtowe zabezpieczenie sprzetu stuzgcego
do przetwarzania danych osobowych w poszczegélnych jednostkach Uniwersytetu;

7) uzytkowniku — nalezy przez to rozumie¢ osobe posiadajgcg upowaznienie
do przetwarzania danych osobowych w zbiorach tradycyjnych lub/i w systemach
informatycznych, w zakresie wskazanym w upowaznieniu;

8) danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktéorej dane
dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizycznej;

9) przetwarzaniu danych osobowych — nalezy przez to rozumie¢ operacje lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych
w sposob zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie;

10) zbiorze danych — nalezy przez to rozumieé uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten
jest  scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie;

11) systemie informatycznym — nalezy przez to rozumiec¢ zespdt wspdtpracujgcych
ze sobg urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

12) ustawie — nalezy przez to rozumiec ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U z 2019 r. poz. 1781);

13) zarzadzeniu — nalezy przez to rozumiec zarzgdzenie rektora w sprawie wprowadzenia
Procedury ochrony danych osobowych podczas pracy zdalnej;

14) Polityce Bezpieczenstwa — nalezy przez to rozumieé¢ Polityke Bezpieczenstwa
w zakresie ochrony danych osobowych w Uniwersytecie Jana Kochanowskiego
w Kielcach, stanowigcg zatgcznik nr 1 do zarzadzenia Rektora UJK nr 53/2018 z dnia
24 sierpnia 2018 roku;

15) Instrukcji — nalezy przez to rozumie¢ Instrukcje zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych
w Uniwersytecie Jana Kochanowskiego w Kielcach, stanowigcg zatgcznik nr 2
do zarzadzenia Rektora UJK nr53/2018 z dnia 24 sierpnia 2018 roku;

16) Polityce Bezpieczenstwa Informacji — nalezy przez to rozumie¢ Polityke
Bezpieczenstwa Informacji Uniwersytetu Jana Kochanowskiego w Kielcach,
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wprowadzong zarzadzeniem Rektora nr 1/2019 z dnia 4 stycznia 2019 roku;

17) Regulaminie — Regulamin Sieci Komputerowej Uniwersytetu Jana Kochanowskiego
w Kielcach,
wprowadzony zarzgdzeniem Rektora Nr 60/2022 z dnia 24 maja 2022 roku;

18) zasoby — dane gromadzone/przetwarzane/udostepniane za pomocy urzgdzen
i systemdéw Uniwersytetu, w tym ustugi dostepu do platform pracy i ksztatcenia
zdalnego oraz poczty elektronicznej.

lll. Przepisy ogdlne

§3
W Uniwersytecie prowadzi sie dokumentacje opisujgcg sposdb przetwarzania danych
osobowych oraz srodki ochrony tych danych. W sktad tej dokumentacji wchodza
w szczegolnosci:
1) zarzadzenie rektora w sprawie ochrony danych osobowych w Uniwersytecie
Jana Kochanowskiego w Kielcach zawierajgce jako integralne czesci m.in:
a) Polityke Bezpieczenstwa,
b) Instrukcje.
2) inne pisma, komunikaty i instrukcje szczegdétowe majace znaczenie dla ochrony
danych
osobowych, wydawane przez ADO lub IOD.
Dokumentacje, o ktorej jest mowa w ust. 1, stosuje sie do wszystkich uzytkownikow,
zaréwno zatrudnionych w Uniwersytecie, jak i innych, np.: stazystow, praktykantéw.
W Uniwersytecie przetwarza sie dane osobowe z poszanowaniem obowigzujgcych
w tym zakresie przepiséw prawa zawartych m.in. w:
1) RODO,
) ustawie,
3) Kodeksie pracy,
) innych aktach normatywnych, ktére odnoszg sie do problematyki ochrony danych
osobowych.

§4
Uzytkownik wykonujacy prace zdalng jest zobowigzany do ztozenia oswiadczenia
pracownika skierowanego do wykonywania pracy zdalnej. Wzér o$wiadczenia stanowi
zatacznik do niniejszej Procedury.
Uzytkownik wykonujgcy prace zdalng, uzyskuje dostep do danych osobowych, ktérych
przetwarzanie jest niezbedne do wykonywania obowigzkdéw stuzbowych.

Nie jest dopuszczalne wykorzystywanie danych osobowych przetwarzanych
w ramach pracy zdalnej w innym celu niz wykonywanie obowigzkéw pracowniczych.



1.

IV. Zasady dotyczace bezpieczenstwa danych osobowych podczas pracy zdalnej

§5
Dostep do danych osobowych podczas pracy zdalnej moze odbywac sie poprzez:

1) prace z dokumentami tradycyjnymi (kopie dokumentéw z Uniwersytetu),
2) prace w systemach informatycznym zgodnie z uprawnieniami i zrealizowanym

dostepem do zasobdéw; dostep do zasobdéw Uniwersytetu realizowany jest przez
Centrum Informatyki poprzez bezpieczny tunel szyfrowany; podstawg do uzyskania
zdalnego dostepu jest wypetniony wniosek zatgcznik nr 2h do Regulaminu,

3) korzystanie z platform do pracy i nauki na odlegto$¢, zasady korzystania z platform
okresla zatacznik nr 8 do Regulaminu.

Komunikacja stuzbowa odbywa sie w sposdéb zapewniajgcy bezpieczenstwo informacji
oraz danych osobowych, wytgcznie poprzez wskazane przez pracodawce narzedzia
i pofaczenia.

§6
Uzytkownik zobowigzany jest do dbatosci o bezpieczenstwo danych osobowych
przetwarzanych w ramach wykonywania obowigzkdéw stuzbowych.

Zobowigzany jest w szczegdlnosci do:
1) zapoznania sie procedurami wewnetrznymi dotyczacymi ochrony danych osobowych,
2) zabezpieczenia danych osobowych przed osobami nieupowaznionymi,
3) uporzagdkowania swojego stanowiska pracy po zakoriczeniu pracy
i przechowywania dokumentéw tradycyjnych oraz nosnikéw elektronicznych,
zgodnie z zasadg ,,czystego biurka”,
4) niezapisywania na pulpicie systemowym plikdw zawierajgcych dane osobowe,

5) niepozostawiania niezabezpieczonych komputeréw w stanie aktywnej sesji
dostepu do ich zawartosci,

6) niepodtgczania zewnetrznych nosnikéw elektronicznych niewiadomego pochodzenia,

7) utrzymania w tajemnicy otrzymanych od pracodawcy danych dostepowych, w tym
loginéw i haset oraz zabezpieczenia ich przed dostepem o0sdb nieuprawnionych,
w tym domownikow; szczegdétowe zasady dotyczgce zmiany hasta, jego budowy
i przechowywania zostaty okreslone w Instrukgji,

8) pracy w ramach przydzielonego mu konta w systemie informatycznym,

9) szyfrowania za pomocg odpowiednich programéw plikdw zawierajacych dane
osobowe; nie nalezy przesytac plikéw z danymi osobowymi (np. w celu pracy z danymi
osobowymi), jezeli mozliwy jest dostep do danych w systemie informatycznym,

10) ograniczenia do niezbednego minimum drukowania plikdw zawierajgcych dane
osobowe i do sytuacji, gdy jest to konieczne,

11) ograniczenia do niezbednego minimum wynoszenia dokumentacji papierowej
z siedziby Uniwersytetu; w przypadku koniecznosci korzystania z dokumentacji
papierowej poza siedzibg Uniwersytetu w pierwszej kolejnosci nalezy rozwazyé
wykonanie kopii dokumentacji, na ktdrej uzytkownik bedzie pracowat; kopie
dokumentéw z danymi osobowymi podlegajg takiej samej ochronie jak oryginaty,
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12)

13)

14)

15)

16)

niszczenia roboczych wydrukéw zawierajacych dane osobowe po ustaniu
ich przydatnosci dla biezgcej pracy przy uzyciu niszczarki; w przypadku nieposiadania
niszczarki w miejscu wykonywania pracy zdalnej uzytkownik powinien zniszczy¢
zbedng dokumentacje papierowa niezwtocznie na Uniwersytecie,

cyklicznego usuwania niepotrzebnych plikéw zawierajgcych dane osobowe
pobranych w celu pracy z nimi,

niekorzystania i nieuruchamiania programdéw i aplikacji pochodzacych
od nieznanych nadawcoéw,

nieudostepniania domownikom komputera przenosnego lub innego sprzetu
wykorzystywanego do pracy zdalnej, jezeli komputer stanowi wtasnosé pracownika,
praca odbywa sie wytgcznie na wydzielonych kontach systemowych,

prawidtowego transportowania powierzonego sprzetu oraz dokumentacji
zawierajgcej dane osobowe; w szczegdlnosci nie jest dozwolone pozostawianie ich
bez nadzoru (np.: w samochodzie, przechowalni bagazu).

4. Uzytkownikowi zabrania sie:

1) korzystania ze sprzetu wykorzystywanego do pracy zdalnej oraz dokumentacji

zawierajgcej dane osobowe w miejscu publicznym, np.: S$rodku transportu
zbiorowego, kawiarni,

2) ustawienia zapamietywania hasta do poczty elektronicznej przez przegladarke

internetows i klientéw poczty,

3) przekazywania informacji chronionych, w szczegdlnosci danych osobowych

bez zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail;
przekazywania hasta do zabezpieczonych informacji tg samg drogg komunikacji, ktéra
przekazywany jest zabezpieczony hastem plik lub pliki; szczegdétowe zasady
korzystania z poczty e-mail okresla Regulamin.

§7

1. Minimalne wymagania w zakresie bezpieczenstwa danych osobowych
przetwarzanych na prywatnym sprzecie:

1

U b W N

)
)
)
)
)

na urzadzeniu jest legalne i aktualne oprogramowanie,

zostaty witgczone automatyczne aktualizacje,

zostata wigczona zapora systemowa,

zostat zainstalowany i dziata w tle program antywirusowy,

zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny

login i hasto uzytkownika, kod PIN, token,

wyfaczono autouzupetnianie i zapamietywanie hasta w przegladarce internetowej,
zostat zainstalowany program umozliwiajgcy zaszyfrowanie i odszyfrowanie danych
(np.: 7 zip),

zostato ustawione automatyczne blokowanie urzadzenia po diuzszym braku
aktywnosci,

jezeli urzadzenie daje takg mozliwos¢, praca jest wykonywana na koncie
z ograniczonymi uprawnieniami,



2. Zaleca sie takze zaszyfrowanie dysku twardego sprzetu wykorzystywanego do pracy
zdalnej.

§8
IOD przeprowadza szkolenia wsrdd pracownikéw Uniwersytetu w celu poszerzania wiedzy
z zakresu ochrony danych osobowych podczas pracy zdalnej.

§9
1. Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy niezwtocznie
zgtaszac do Centrum Informatyki.

2. W przypadku zgubienia, zniszczenia lub kradziezy sprzetu, dokumentéw lub innych
nosnikéw informacji, nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do 10D, ASI
lub AZ.

3. Pracownik jest obowigzany zgtosi¢ incydenty naruszenia ochrony danych oraz
ich podejrzenia |OD, ASI lub AZ.

4. Szczegotowy sposdb postepowania w przypadku zauwazenia incydentu ochrony danych
okresla Polityka bezpieczenstwa.

§10
Przetwarzanie danych osobowych podczas pracy zdalnej nastepuje z poszanowaniem
— odpowiednio stosowanych — zasad bezpieczenstwa informacji okreslonych w Polityce
Bezpieczenstwa Informacji.

V. Przepisy koncowe

§11
1. Wszelkie przypadki naruszenia przepisébw Procedury oraz propozycje zmian
w regulacjach funkcjonujgcych w Uniwersytecie, majace na celu zwiekszenie
bezpieczenstwa przetwarzania danych osobowych, nalezy niezwtocznie zgtasza¢ 10D.
2. W sprawach nieuregulowanych w niniejszej Procedurze zastosowanie majg
w szczegolnosci:
1) Polityka Bezpieczenstwa,
2) Instrukcja,
3) Polityka Bezpieczenstwa Informacji,
4) Regulamin.



Zatacznik do Procedury ochrony danych osobowych podczas
pracy zdalnej w Uniwersytecie Jana Kochanowskiego
w Kielcach

OSWIADCZENIE PRACOWNIKA SKIEROWANEGO DO WYKONYWANIA PRACY ZDALNE)

Ja o$wiadczam, ze podczas wykonywania pracy zdalnej
bede przestrzega¢ obowigzujgcych przepisow o ochronie danych osobowych
(w szczegdlnosci przepiséw ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych
oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
- RODO), w tym takze wewnetrznych aktdw prawnych i procedur dotyczacych ochrony
danych osobowych obowigzujgcych w Uniwersytecie Jana Kochanowskiego w Kielcach,
a takze dba¢ o bezpieczne przetwarzanie przeze mnie powierzonych mi danych
z zapewnieniem, ze osoby nieupowaznione nie uzyskajg dostepu do tych danych.

Jednoczesnie oswiadczam, ze znane sg mi zasady ochrony danych osobowych
oraz ze zapoznatem sie z materiatami szkoleniowymi dotyczgcymi zasad bezpiecznej pracy
zdalnej, znajdujgcymi sie na stronie internetowej UJK
(https://bip.ujk.edu.pl/odo _do pobrania.html).

(data i podpis pracownika)


https://bip.ujk.edu.pl/odo_do_pobrania.html

