Zalgcznik nr 2c do Regulaminu Sieci Komputerowej
Uniwersytetu Jana Kochanowskiego w Kielcach

ZASADY KORZYSTANIA ZE SLUZBOWEGO KONTA POCZTY ELEKTRONICZNEJ
WRAZ ZE WZOREM WNIOSKU O ZALOZENIE KONTA POCZTY ELEKTRONICZNEJ
. Pracownicy UJK maja obowiazek posiadania konta poczty elektronicznej w domenie ujk.edu.pl.

. Do kazdego konta poczty elektronicznej przypisany jest adres wedtug wzoru: imie.nazwisko@ujk.edu.pl
(konto osobowe), bez polskich znakow. W przypadku dwoch lub wigcej osob o takim samym imieniu
i nazwisku adres poczty elektronicznej rozszerza si¢ 0 wyrdznik liczbowy.

. W przypadku stanowisk kierowniczych badz stanowisk samodzielnych tworzy si¢ odrgbne konta poczty
elektronicznej o adresie przypisanym wedlug nast¢pujacego wzoru: stanowisko@ujk.edu.pl (konto
funkcyjne). Dopuszcza si¢ mozliwos¢ zastosowania skroconego adresu konta poczty elektronicznej
powiazanego z okreslonym stanowiskiem. Ostateczng decyzj¢ W przedmiocie okreslenia adresu poczty
elektronicznej podejmuje kierownik Sekcji Infrastruktury Serwerowej, administrujacej ustugg poczty
elektronicznej.

. Pracownicy nowo przyjeci do pracy, w terminie 7 dni od daty rozpoczgcia §wiadczenia pracy, zobowigzani
sa do ztozenia wniosku 0 zalozenie konta poczty elektronicznej do kierownika Sekcji Infrastruktury
Serwerowej.

. Likwidacja konta poczty elektronicznej pracownika nast¢puje po ustaniu stosunku pracy. Dopuszcza sig¢
mozliwo$¢ korzystania przez bytego pracownika z konta poczty elektronicznej zatozonego w domenie
ujk.edu.pl przez okreslony czas. Decyzje w tym przedmiocie podejmuje Kierownik Sekcji Infrastruktury
Serwerowej na podstawie wniosku bytego pracownika.

. Konto poczty elektronicznej zaktadane jest w nastepujacym trybie:

1) pracownik wypetnia wniosek o zatozenie konta poczty elektronicznej zgodnie z wzorem okre$lonym
w punkcie 11 niniejszego dokumentu;

2) pracownik niezwtocznie po wypetnieniu wniosku zobowigzany jest do zapoznania si¢ z Regulaminem
SK UJK oraz Polityka Bezpieczenstwa w zakresie ochrony danych osobowych w UJK w wersjach
obowigzujacych w dniu wypetniania wniosku;

3) administrator ustugi poczty elektronicznej zobowigzany jest do zatozenia konta pocztowego w terminie
7 dni od daty otrzymania prawidtowo wypeionego wniosku;

4) w przypadku konieczno$ci ustalenia innego adresu konta poczty elektronicznej, anizeli wskazany we
wniosku, administrator kontaktuje si¢ z pracownikiem wnioskujacym 0 zatozenia konta i przekazuje
mu informacj¢ 0 zmienionej nazwie;

5) pracownik, ktoremu zostato zatozone konto poczty elektronicznej zobowigzany jest do natychmiastowej
zmiany tymczasowego hasta dostepu wskazanego we wniosku;

6) hasto do poczty nalezy zmienia¢ co 3 miesigce; hasto musi sktada¢ si¢ z minimum osmiu znakow,
w tym przynajmniej z jednej litery, jednej cyfry i jednego znaku interpunkcyjnego.

. Pracownik posiadajgcy konto poczty elektronicznej w szczegolno$ci jest uprawniony do:

1) samodzielnej zmiany hasta doste¢pu do konta;

2) wykorzystywania poczty elektronicznej w celu komunikowania si¢ z innymi pracownikami oraz
z osobami spoza UJK, o ile jest to zwigzane z wykonywaniem okreslonych obowigzkéw stuzbowych;

3) przesytania materiatow stuzbowych do innych pracownikow;

4) zawiadamiania, wzywania innych pracownikow w sprawach pilnych.

. Pracownicy korzystajacy z konta poczty elektronicznej w szczegdlnosci zobowiazani sa do:

1) przestrzegania przepisow zawartych w Regulaminie SK UJK;

2) przestrzegania przepiséw zawartych w Polityce Bezpieczenstwa;

3) zabezpieczenia komputera poprzez stosowanie oprogramowania antywirusowego;

4) przestrzegania powszechnie uznanych norm postepowania uzytkownikéw sieci, $wiadomego
korzystania z konta poczty elektronicznej z przestrzeganiem zasad czujno$ci i ostroznosci w celu
unikni¢cia konsekwencji ataku przez e-mail,

5) biezacego sprawdzania przychodzacej korespondencii;

6) wykonywania polecen stuzbowych skierowanych za posrednictwem poczty elektronicznej;



7)

korzystania z autorespondera — systemu automatycznej wiadomos$ci zwrotnej — w przypadku
nieobecnosci W pracy. Autoresponder dostgpny jest w ustawieniach systemu pocztowego na stronie
WWW UJK.

9. Zalecenia dotyczace wysytania wiadomosci:

1)

2)

3)

4)

5)

6)

7)

w celach stuzbowych nalezy korzysta¢ wytacznie z poczty elektronicznej zatozonej w domenie
ujk.edu.pl;
zabrania si¢ odbierania/synchronizowania stuzbowej poczty elektronicznej z zewnetrznymi serwerami
poczty, w szczegolnosci z kontem Gmail,
w przypadku koniecznoséci wystania danych osobowych za pomoca stuzbowej poczty elektronicznej
nalezy je przekaza¢ w spakowanych plikach, zabezpieczonych silnym, niestownikowym hastem,
sktadajacym sie¢ z min. 8 znakow, ktore zawiera mate i duze litery oraz znaki specjalne; hasto nie moze
by¢ przekazywane razem z zabezpieczonym plikiem;
nalezy stosowa¢ zasad¢ okresowej weryfikacji posiadanych wiadomosci i nieprzechowywania
niepotrzebnych danych, tzn. zaleca si¢ regularnie przeglada¢ e-maile i usuwaé kopie robocze
wiadomosci oraz dane nieistotne/nieaktualne;
automatyczna retencja danych (usuwanie danych) na serwerze poczty elektronicznej UJK odbywa sie
w okresie 24-miesigcznym, nalezy rozwazy¢ posiadanie kopii zapasowej waznych wiadomosci
na zabezpieczonym lokalnym dysku;
nalezy zachowac szczegolng ostrozno$¢ podczas wysytania wiadomosci e-mail do wiecej niz jednego
adresata (wiadomosci grupowej), adres e-mail w okreslonych okoliczno$ciach moze zosta¢ uznany za
dang osobowa podlegajaca ochronie (np. prywatny adres e-mail zawierajacy imie i nazwisko). Ochronie
moze podlega¢ rowniez tres¢ e-maili grupowych (np. prosba o kontakt z UJK w sprawie stanu
zadluzenia). Udostepnianie tego typu informacji szerokiej grupie adresatéw moze naruszaé ich sfere
prywatnos$ci; wpisywanie kilku adresow e-mail po przecinku w polach ,,Do” (ang. ,,To”) badz ,,Kopia
do/DW/Do wiadomosci” (ang. ,,Copy to/CC/Carbon Copy”) powoduje, iz wszyscy odbiorcy
wiadomosci widzg adresy osob, do ktorych byly one wysylane - w takiej sytuacji moze dojs¢
do udostepnienie danych osobowych osobom nieupowaznionym;

w celu ,,bezpiecznego” wysytania e-maili grupowych nalezy stosowa¢ ponizsze zasady:

a) wszystkie adresy odbiorcow poczty elektronicznej nalezy wpisywaé w pole ,,Ukryte
do wiadomosci/Ukryta Kopia/UDW/BCC”, natomiast pola ,,Do/To” oraz ,,Kopia do/DW/Do
wiadomoséci/Copy to/CC/Carbon Copy” pozostawié¢ puste;

b) po zastosowaniu si¢ do ww. zalecen odbiorcy wiadomosci zobacza jedynie napis ,,ukryci-adresaci”
(,,undisclosed-recipients”™),

c) nie wolno wpisywa¢ jakiegokolwiek odbiorcy w pola ,,Do/To” oraz ,,Kopia do/DW/Do
wiadomosci/Copy to/CC/Carbon Copy”, gdyz w takim przypadku wszyscy odbiorcy beda widzieli
takg osobe jako jedynego odbiorce wiadomosci i mogg zaczaé podejrzewaé, ze wiadomo$é dotarta
do nich z winy systemu pocztowego do nieprawidtowego odbiorcy.

d) w przypadku e-maili grupowych kierowanych na adresy stuzbowe w domenie ujk.edu.pl, zasady,
0 ktorych jest mowa w pkt. A, stosuje si¢ odpowiednio, chyba ze tres¢ wiadomosci W zaden sposob
nie narusza prywatnosci odbiorcow.

10. Zalecenia dotyczace odbierania poczty elektronicznej:

1

2)

3)

kazdy e-mail od nieznanego nadawcy moze by¢ wiadomoscia, majaca na celu wyludzenie loginu, hasta
lub innej informacji, ktorej ujawnienie moze spowodowaé naruszenie ochrony danych osobowych lub
straty finansowe;

nie nalezy otwiera¢ zatacznikow (jpg, gif, pdf, zip, exe, 7z i inne) lub linkéw zawartych w wiadomosci
od nieznanego lub niesprawdzonego nadawcy; po otworzeniu takiego zatgcznika istnieje ryzyko
zainstalowania na komputerze odbiorcy wiadomosci ztosliwego oprogramowania (np. szyfrujacego
dyski, a w konsekwencji blokujacego dostep do danych), natomiast po otworzeniu linku uzytkownik
moze zosta¢ przekierowany na strone internetowg wyludzajaca poufne dane;

nalezy zachowac¢ szczegdlng ostrozno$¢ w stosunku do wiadomosci, zawierajacych zadanie podania
danych lub informujace np. o aktualizacji ustug, o przekroczeniu limitu dostepnego miejsca —
w przypadku poczty UJK limity nie sa stosowane; wiadomos$ci pochodzace z systemow
informatycznych UJK nigdy nie zawieraja zadania podania danych poufnych (np. nazwa uzytkownika,
hasto) — Administratorzy Systeméow Informatycznych UJK nie pozyskuja w taki sposob danych;



4) z uwagi na duza ilos¢ ztosliwych wiadomoséci e-mail oraz w celu zwigkszenia $§wiadomosci odnosnie
takich zagrozen jak: spam (niezamowione wiadomosci zawierajace m.in. reklamy réznych ustug
i produktow), wirusy, trojany, ransomware (ztosliwe oprogramowanie szyfrujace), phishing (atak,
ktorego celem jest wytudzenie poufnych danych uzytkownika), zaleca si¢ zwigkszenie ostroznosci
uzytkownika podczas korzystania z poczty elektronicznej poprzez sprawdzenie przed otworzeniem
wiadomosci:

5) czy adres i nadawca jest nam znany,

6) czy nadawca postuguje si¢ pocztg firmowa, czy powszechnie dostgpna,

7) czy tytul wiadomosci nie zawiera literowek, informacji o wygranej, spadku, utracie dostepu
do skrzynki pocztowej,

8) czy wiadomos¢ zawiera zatacznik.

9) w przypadku jakichkolwiek watpliwosci co do autentycznosci e-maila nalezy go przesta¢ na adres:
postmaster@ujk.edu.pl lub skontaktowac si¢ z kierownikiem Sekcji Infrastruktury Serwerowej.

11. Wzor whiosku o zatozenie konta poczty elektronicznej:



WNIOSEK O ZALOZENIE KONTA POCZTY ELEKTRONICZNEJ]

Pieczeé jednostki organizacyjnej: Uzytkownik ustugi’*:
TIEQ: oo s
INAZWISKO: ... v v e e e e et e et e e e et e e ee e

Nrewidencyjny:

Konto: Dane kontaktowe uzytkownika:
O utworzenie Telefon stuzbowy:
D aktualizacja ees ose ces oo eus 00t ebe sus
[ likwidacja
Okres waznosci: ] o Hasto poczgtkowe - minimum osiem znakéw, w tym przynajmniej
[ zgodnie z zatrudnieniem jedna litera, jedna cyfra i jeden znak interpunkcyjny:
(IR 1o TSP

Oswiadczam, Ze zapoznalem si¢ Z Regulaminem Sieci Komputerowej Uniwersytetu
Jana Kochanowskiego w Kielcach i zobowigzuje sie do jego przestrzegania.

Data i podpis uzytkownika ustugi: Data, podpis, piecze¢ osoby kierujqcej jednostkq
organizacyjng:

Wypetnia operator:
Decyzja

Data: Podpis

*Nazwa uzytkownika (login) jest w postaci i nazwisko (pierwsza litera imienia nazwisko). Adres e-mail jest w postaci
imie.nazwisko@ujk.edu.pl. W przypadku, gdy dany login lub adres e-mail jest juz zajety, operator powiadomi
uzytkownika 0 nadanej nazwie/adresie telefonicznie.


mailto:imie.nazwisko@ujk.edu.pl

